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Załącznik nr 2 

ZPIN.271.38.2026 

OPIS PRZEDMIOTU ZAMÓWIENIA 

Dostawa i wdrożenie rozwiązania IT podnoszącego poziom cyberbezpieczeństwa Urzędu Gminy Milejczyce 

I. Informacje ogólne 

Zamawiający Gmina Milejczyce, ul. Szkolna 5, 17-332 Milejczyce, NIP 5441440707 

Projekt „Cyberbezpieczna gmina Milejczyce" — Fundusze Europejskie na Rozwój Cyfrowy (FERC), 

Priorytet II, Działanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczeństwa, nabór 

FERC.02.02-CS.01-001/23 

Zadanie w projekcie Zadanie 3 — Zakupy służące zwiększeniu cyberbezpieczeństwa w JST (obszary W:05, 08, 

09, 10, 17) 

Skala środowiska Urząd gminy — ok. 15 stanowisk pracy, jedna lokalizacja, własna serwerownia z szafą 

teletechniczną, wykorzystywana wirtualizacja serwerów oraz VPN 

Termin realizacji Dostawa, instalacja, wdrożenie oraz podpisanie protokołu odbioru — do 30 września 2026 

r. 

 

Celem zamówienia jest zwiększenie poziomu cyberbezpieczeństwa Urzędu Gminy Milejczyce poprzez wzmocnienie 

odporności oraz zdolności do skutecznego zapobiegania i reagowania na incydenty w systemach informatycznych. 

Skutkiem realizacji będzie zabezpieczenie systemów informatycznych w zakresie ochrony danych osobowych (RODO), 

przeciwdziałania utracie danych oraz ujawnieniu informacji osobom nieuprawnionym, co zapewni ciągłość pracy urzędu. 

II. Zakres przedmiotu zamówienia 

Poz. Przedmiot Ilość Odpowiednik w zakresie 

rzeczowym wniosku 

1 Zarządzalne urządzenia sieciowe, w tym: 

– urządzenie UTM / NGFW – 1 szt. 

– przełącznik dostępowy – 2 szt. 

3 szt. Zarządzalne urządzenie sieciowe – 3 

szt. 

2 Serwer fizyczny 1 szt. Serwer fizyczny – 1 szt. 

3 Macierz dyskowa 1 szt. Macierze dyskowe – 1 szt. 

4 Serwerowy system operacyjny wraz z licencjami 

dostępowymi oraz oprogramowanie bezpieczeństwa 
1 kpl. Serwerowe systemy operacyjne i 

oprogramowanie bezpieczeństwa – 

1 szt. 

5 Instalacja, konfiguracja i wdrożenie dostarczonych urządzeń i 

oprogramowania 
1 kpl. Usługa wdrożenia (wliczona w 

pozycje 1–4) 

 

Uwaga dotycząca zgodności z wnioskiem o dofinansowanie: zakres rzeczowy wniosku przewiduje 3 sztuki zarządzalnych 

urządzeń sieciowych. Niniejszy Opis przedmiotu zamówienia realizuje ten wymóg poprzez dostawę jednego urządzenia 

UTM oraz dwóch przełączników dostępowych. Pozycja „Zasilanie awaryjne" ujęta w zakresie rzeczowym wniosku nie jest 

przedmiotem niniejszego postępowania i zostanie zrealizowana w odrębnym postępowaniu. 

III. Wymagania ogólne dla całości zamówienia 
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1. Wszystkie dostarczone urządzenia i oprogramowanie muszą być fabrycznie nowe, nieużywane, wolne od wad i 

pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej. Korzystanie 

przez Zamawiającego z dostarczonych produktów nie może naruszać majątkowych praw autorskich osób trzecich. 

2. Wskazane w niniejszym opisie parametry stanowią wymagania minimalne. Dopuszcza się zaoferowanie rozwiązań o 

parametrach lepszych. Wszędzie tam, gdzie przywołano normę, certyfikat, znak towarowy, patent lub pochodzenie, 

należy to rozumieć jako określenie „lub równoważne" — Wykonawca oferujący rozwiązanie równoważne obowiązany 

jest wykazać, że spełnia ono wszystkie wymagania funkcjonalne i wydajnościowe opisane w danej pozycji. 

3. Wykonawca zobowiązany jest podać w formularzu ofertowym producenta, model oraz numer katalogowy każdego 

oferowanego elementu, w sposób umożliwiający jednoznaczną weryfikację parametrów na podstawie publicznie 

dostępnej dokumentacji producenta. 

4. Wraz z przedmiotem zamówienia Wykonawca dostarczy dokumentację techniczną w języku polskim lub angielskim 

oraz dokumenty potwierdzające zgodność z wymaganymi normami bezpieczeństwa (deklaracja CE) albo oświadczenie, 

że deklaracja nie jest wymagana. 

5. Wszystkie koszty związane z realizacją napraw gwarancyjnych, w tym koszty transportu i przesyłek, obciążają 

Wykonawcę. Obsługa zgłoszeń serwisowych musi być prowadzona w języku polskim. 

6. Okresy gwarancji liczone są od daty podpisania protokołu zdawczo-odbiorczego bez zastrzeżeń. 

 

Licencje i subskrypcje o charakterze czasowym: Zamawiający wymaga, aby dostawa, uruchomienie oraz zafakturowanie 

wszystkich licencji i subskrypcji nastąpiło nie później niż 30 września 2026 r. Zamawiający dopuszcza — a wobec praktyki 

rynkowej wręcz zakłada — że okres świadczenia usług aktualizacji baz sygnatur i wsparcia producenta wykroczy poza tę 

datę; minimalny okres handlowy oferowany przez producentów rozwiązań bezpieczeństwa wynosi 12 miesięcy. Koszt 

ponoszony jest jednorazowo, w całości w okresie realizacji projektu. 
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IV. Pozycja 1a — Urządzenie UTM / NGFW (1 szt.) 

Lp. Parametr Wymaganie minimalne 

1 Przeznaczenie i typ Dedykowane urządzenie sprzętowe (appliance) realizujące funkcje zapory sieciowej nowej 

generacji / UTM. Dopuszcza się rozwiązanie, w którym poszczególne funkcje realizowane 

są przez komercyjne oprogramowanie producenta dostarczone na dedykowanej 

platformie sprzętowej wraz z zabezpieczonym systemem operacyjnym. 

2 Obudowa i zasilanie Urządzenie przystosowane do pracy ciągłej, zasilanie AC 230 V. Jeżeli producent 

przewiduje montaż w szafie 19", Wykonawca dostarcza komplet akcesoriów 

montażowych. 

3 Interfejsy Min. 4 porty Ethernet 10/100/1000 RJ45. Port konsoli szeregowej. Min. 1 port USB 

umożliwiający podłączenie modemu 3G/4G/LTE lub instalację oprogramowania z nośnika 

USB. 

4 Tryby pracy Możliwość pracy w trybie: routera z NAT, transparentnym (bridge) oraz 

nasłuchu/monitorowania na porcie SPAN. 

5 Wydajność – Firewall Nie mniej niż 1 Gbps dla pakietów 512 B. Obsługa nie mniej niż 150 000 sesji 

jednoczesnych oraz 5 000 nowych połączeń na sekundę. 

6 Wydajność – Kontrola 

Aplikacji 
Nie mniej niż 250 Mbps. 

7 Wydajność – IPSec VPN Nie mniej niż 300 Mbps dla pakietów 512 B przy algorytmie o mocy nie mniejszej niż 

AES256-SHA256. 

8 Wydajność – IPS Nie mniej niż 150 Mbps dla ruchu typu Enterprise Traffic Mix. 

9 Wydajność – Threat 

Protection 
Nie mniej niż 100 Mbps przy jednocześnie włączonych funkcjach IPS, Kontrola Aplikacji i 

Antywirus (ruch Enterprise Mix). 

10 Wydajność – inspekcja 

SSL/TLS 
Nie mniej niż 80 Mbps dla ruchu HTTPS. 

11 Sieci wirtualne Możliwość zdefiniowania min. 32 interfejsów wirtualnych (VLAN) zgodnych z 802.1Q. 

Możliwość tworzenia wydzielonych stref bezpieczeństwa, co najmniej: LAN, WAN, DMZ, 

sieć gościnna. 

12 Routing i łącza WAN Routing statyczny oraz policy-based routing. Obsługa min. jednego protokołu routingu 

dynamicznego (np. RIPv2 lub OSPF). Obsługa min. dwóch łączy WAN z podziałem 

obciążenia oraz monitorowaniem stanu łącza i automatycznym przełączeniem (failover). 

13 NAT Translacja adresów źródłowych i docelowych, PAT, translacja jeden do jeden oraz jeden 

do wielu, dedykowany ALG dla protokołu SIP. 

14 Redundancja Możliwość pracy w klastrze wysokiej dostępności (active-passive) po ewentualnej 

rozbudowie o drugie urządzenie w przyszłości. Zamawiający NIE wymaga dostawy 

drugiego urządzenia w ramach niniejszego postępowania. Agregacja łączy statyczna oraz 

LACP 802.3ad. 

15 Obsługa IPv4 / IPv6 Wsparcie dla IPv4 i IPv6 w zakresie firewalla oraz ochrony w warstwie aplikacji. 

16 Funkcje bezpieczeństwa Zapora klasy Stateful Inspection; Kontrola Aplikacji; IPS; ochrona antywirusowa co 

najmniej dla protokołów SMTP, POP3, IMAP, HTTP, HTTPS, FTP; filtrowanie stron WWW; 

antyspam dla SMTP, POP3, IMAP; ochrona przed komunikacją do sieci botnet (C&C); 

inspekcja ruchu szyfrowanego SSL/TLS; zarządzanie pasmem (QoS / traffic shaping), w tym 

dla wybranych aplikacji i kategorii URL. 

17 IPSec VPN IKE v1 i v2; szyfrowanie AES 128 i 256 bit, w tym tryb GCM; grupy Diffie-Hellman min. 14; 

połączenia Site-to-Site oraz Client-to-Site; IPSec NAT Traversal, DPD; split tunneling dla 

połączeń client-to-site; monitorowanie stanu i utrzymywanie aktywności tuneli. 

18 SSL VPN Praca w trybie Portal (dostęp przez przeglądarkę, strona oparta o HTML 5) oraz w trybie 

tunelowym z dedykowanym klientem, z możliwością włączenia split tunnelingu. 
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Lp. Parametr Wymaganie minimalne 

19 Kontrola antywirusowa Skanowanie ruchu w obu kierunkach, także dla protokołów działających na portach 

niestandardowych. Skanowanie archiwów, co najmniej ZIP. Sygnatury do ochrony 

urządzeń mobilnych, co najmniej dla systemu Android. 

20 Ochrona przed atakami 

(IPS) 
Analiza sygnaturowa oraz analiza anomalii w protokołach sieciowych. Baza sygnatur min. 

3 000 wpisów, aktualizowana automatycznie wg harmonogramu administratora. 

Możliwość definiowania własnych wyjątków. Podstawowa ochrona przed atakami 

DoS/DDoS. Ochrona aplikacji webowych na poziomie sygnaturowym, co najmniej przed: 

SQL Injection, XSS, exploitami i trojanami. 

21 Kontrola aplikacji Rozpoznawanie aplikacji na podstawie głębokiej analizy pakietów (DPI), nie wyłącznie na 

podstawie numerów portów TCP/UDP. Baza min. 1 000 sygnatur, aktualizowana 

automatycznie. Kategorie istotne z punktu widzenia bezpieczeństwa, co najmniej: proxy i 

P2P. Możliwość definiowania wyjątków. 

22 Kontrola WWW Baza min. 10 mln adresów URL pogrupowanych w kategorie tematyczne. Wymagane 

kategorie: malware / źródła złośliwego oprogramowania, phishing, spam, Dynamic DNS, 

proxy avoidance oraz hazard. Możliwość nadpisywania kategorii, tworzenia białych i 

czarnych list oraz definiowania komunikatów zwracanych użytkownikowi. 

23 Uwierzytelnianie 

użytkowników 
Weryfikacja tożsamości w oparciu o lokalną bazę urządzenia, bazy zgodne z LDAP (w tym 

Active Directory) oraz RADIUS. Możliwość budowy uwierzytelniania Single Sign-On z 

Active Directory. Uwierzytelnianie dwuskładnikowe dla administratorów oraz połączeń 

VPN client-to-site — w ramach postępowania należy dostarczyć min. 2 tokeny sprzętowe 

lub programowe. 

24 Zarządzanie Zarządzanie lokalne przez HTTPS i SSH. Min. 3 konta administracyjne z możliwością 

rozdzielenia uprawnień (role). Możliwość włączenia uwierzytelniania dwuskładnikowego 

dla dostępu administracyjnego. Obsługa SNMP v2c i v3. Dostęp przez API z publiczną 

dokumentacją producenta. Wbudowane narzędzia diagnostyczne: ping, traceroute, 

podgląd pakietów, monitorowanie sesji firewalla. 

25 Logowanie i raportowanie Rejestrowanie zdarzeń dotyczących ruchu dozwolonego i blokowanego, aktywności 

administratorów, zużycia zasobów i stanu pracy systemu, dla wszystkich modułów 

bezpieczeństwa. Możliwość wysyłania logów do serwera SYSLOG. Dostęp do usługi 

logowania i raportowania producenta świadczonej w chmurze na serwerach 

zlokalizowanych na terenie Unii Europejskiej LUB dostarczenie komercyjnego systemu 

logowania i raportowania — na okres min. 12 miesięcy. 

26 Licencje i subskrypcje Komplet licencji uprawniających do korzystania z aktualnych baz funkcji ochronnych 

producenta, obejmujący co najmniej: IPS, Antywirus (w tym sygnatury dla urządzeń 

mobilnych), Kontrola Aplikacji, Web Filtering, Antyspam, bazy reputacyjne adresów IP i 

domen oraz analizę typu sandbox (dopuszczalna usługa chmurowa producenta). Okres 

subskrypcji: min. 12 miesięcy, liczony od daty podpisania protokołu odbioru. 

27 Gwarancja i wsparcie Serwis gwarancyjny producenta przez min. 12 miesięcy, obejmujący naprawę lub 

wymianę urządzenia, dostęp do aktualizacji oprogramowania oraz wsparcie techniczne 

producenta. Obsługa zgłoszeń serwisowych przez Wykonawcę w języku polskim. 

28 Pochodzenie Urządzenie fabrycznie nowe, nieużywane, pochodzące z autoryzowanego kanału 

dystrybucji producenta przeznaczonego na teren Unii Europejskiej. Deklaracja zgodności 

CE lub oświadczenie, że nie jest wymagana. 
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V. Pozycja 1b — Przełącznik dostępowy (2 szt.) 

Lp. Parametr Wymaganie minimalne 

1 Ilość i przeznaczenie 2 sztuki identycznych przełączników dostępowych, zarządzalnych, przeznaczonych do 

pracy w serwerowni i sieci dostępowej urzędu. 

2 Obudowa Dedykowane urządzenie sieciowe do montażu w szafie 19", wysokość maks. 1U. Komplet 

akcesoriów montażowych w zestawie. System operacyjny (firmware) dostarczony przez 

producenta urządzenia. 

3 Zasilanie i warunki pracy Min. jeden wbudowany zasilacz 230 V AC. Zakres temperatur pracy ciągłej co najmniej 0 

°C – 45 °C. 

4 Porty Ethernet Min. 24 porty 10/100/1000BASE-T z obsługą PoE+ zgodnie z IEEE 802.3at, budżet mocy 

PoE min. 190 W. Min. 4 porty SFP+ 1/10 Gb z obsługą modułów 10G-SR, 10G-LR, 1G-SX, 

1G-LX oraz kabli DAC. Wszystkie porty dostępne od frontu urządzenia. 

5 Port zarządzania Port konsoli — dopuszczalne złącze RS232 (RJ45) lub USB. 

6 Wydajność Przepustowość matrycy przełączającej min. 128 Gbps, wydajność przełączania min. 95 

Mpps. 

7 Tablice i VLAN Obsługa min. 8 000 adresów MAC. Obsługa min. 1 000 sieci VLAN jednocześnie zgodnie z 

802.1Q. Możliwość skonfigurowania min. 16 interfejsów VLAN (SVI) działających 

równocześnie. 

8 Routing Obsługa routingu statycznego IPv4 — min. 32 trasy statyczne. Obsługa routingu 

dynamicznego (np. RIP, OSPF) jest dopuszczalna, lecz nie jest wymagana. Jeżeli 

funkcjonalność wymaga licencji, należy ją dostarczyć w ramach postępowania. 

9 Agregacja łączy Obsługa link aggregation zgodnie z IEEE 802.3ad, min. 8 grup LAG. 

10 Ramki jumbo Obsługa ramek o wielkości min. 9 000 bajtów. 

11 Protokoły STP Wsparcie dla IEEE 802.1d (STP), 802.1w (RSTP) oraz 802.1s (MSTP). 

12 Multicast Obsługa IGMP v2 i v3 oraz IGMP Snooping. 

13 Obsługa DHCP Funkcjonalność DHCP Snooping, DHCP Relay oraz DHCP Client. 

14 Bezpieczeństwo sieci Uwierzytelnianie użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przydziału VLAN. Uwierzytelnianie urządzeń na porcie w oparciu o adres MAC. Port 

Security, Dynamic ARP Inspection, IP Source Guard. Sprzętowa obsługa list ACL — 

możliwość utworzenia min. 200 reguł. Filtrowanie ruchu w oparciu o adresy MAC, IPv4 

oraz porty TCP/UDP. 

15 Zarządzanie Zarządzanie przez HTTPS, SSHv2 oraz SNMP v2c i v3. Min. 2 poziomy dostępu 

administracyjnego. Synchronizacja czasu NTP lub SNTP. Obsługa LLDP i LLDP-MED. 

Możliwość lokalnej obserwacji ruchu na wskazanym porcie (port mirroring). Możliwość 

eksportu i edycji pliku konfiguracyjnego w postaci tekstowej poza urządzeniem. 

16 QoS Min. 8 sprzętowych kolejek QoS na każdym porcie wyjściowym. Klasyfikacja ruchu w 

oparciu o adresy MAC, adresy IP oraz porty TCP/UDP. Obsługa algorytmu kolejkowania 

typu WRR lub równoważnego. 

17 Centralne zarządzanie Wraz z urządzeniami należy dostarczyć system centralnego zarządzania pochodzący od 

producenta przełączników, umożliwiający co najmniej: tworzenie sieci VLAN, ustawianie 

trybu pracy portu (access/trunk), tworzenie połączeń zagregowanych, monitorowanie 

statusu przełącznika i portów oraz aktualizację oprogramowania urządzenia. 

Dopuszczalna forma: usługa producenta w chmurze na serwerach na terenie Unii 

Europejskiej lub oprogramowanie instalowane lokalnie. Jeżeli dostęp wymaga licencji, 

należy ją dostarczyć na okres min. 12 miesięcy. Zamawiający NIE wymaga dostarczenia 

dedykowanej platformy sprzętowej dla systemu zarządzania. 

18 Łączenie w stos Możliwość łączenia przełączników w stos (zarządzanie jednym adresem IP) jest 

funkcjonalnością pożądaną, lecz nieobowiązkową. Jeżeli oferowane rozwiązanie ją 

posiada, Wykonawca dostarcza niezbędne kable lub moduły stackujące producenta. 
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Lp. Parametr Wymaganie minimalne 

19 Gwarancja i serwis Min. 24 miesiące gwarancji świadczonej przez Wykonawcę lub autoryzowany serwis 

producenta. Wymiana uszkodzonego elementu w trybie 9x5xNBD lub gwarancja 

producenta typu limited lifetime. Serwis w języku polskim. Wszystkie koszty napraw 

gwarancyjnych, w tym przesyłki, po stronie Wykonawcy. Bezpłatny dostęp do 

najnowszych wersji oprogramowania przez cały okres gwarancji. 

20 Dokumentacja i 

pochodzenie 
Pełna dokumentacja w języku polskim lub angielskim. Deklaracja zgodności CE lub 

oświadczenie o jej niewymagalności. Urządzenia fabrycznie nowe, nieużywane, z 

autoryzowanego kanału dystrybucji producenta na teren Unii Europejskiej. 
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VI. Pozycja 2 — Serwer fizyczny (1 szt.) 

Lp. Parametr Wymaganie minimalne 

1 Obudowa Obudowa typu rack 19" o wysokości maks. 2U, z min. 4 wnękami hot-swap na dyski 2,5" 

lub 3,5" SAS/SATA. Komplet szyn montażowych umożliwiających montaż i wysuwanie 

serwera w celach serwisowych. 

2 Procesor Zainstalowany min. 1 procesor serwerowy o min. 8 rdzeniach i częstotliwości bazowej 

min. 2,0 GHz, osiągający w teście PassMark CPU Mark wynik min. 15 000 pkt dla 

oferowanej konfiguracji. Wynik testu musi być opublikowany i ogólnie dostępny na 

stronie www.cpubenchmark.net. Zamawiający nie ogranicza liczby rdzeni procesora — 

dopuszcza się procesory o większej liczbie rdzeni. 

3 Pamięć RAM Min. 64 GB pamięci ECC (DDR4 lub DDR5), w technologii UDIMM lub RDIMM — do 

wyboru przez Wykonawcę. Płyta główna musi umożliwiać rozbudowę do co najmniej 128 

GB. 

4 Pamięć masowa Min. 4 dyski SSD klasy serwerowej (Read Intensive lub Mixed Use) o pojemności min. 480 

GB każdy, montowane w wnękach hot-swap z przodu obudowy. 

5 Kontroler RAID Zainstalowany sprzętowy kontroler RAID SAS/SATA umożliwiający konfigurację poziomów 

RAID 0, 1 oraz 10, wyposażony w pamięć podręczną z podtrzymaniem zapisu (bateria, 

superkondensator lub pamięć nieulotna). 

6 Interfejsy sieciowe Min. 2 porty Ethernet 1 Gb/s RJ45 (dopuszczalne porty 10 Gb/s) obsługujące znakowanie 

ramek 802.1Q, umożliwiające pracę serwera w wielu sieciach VLAN. Dodatkowo 

dedykowany port RJ45 do zarządzania serwerem, niezależny od portów produkcyjnych. 

7 Porty wbudowane Min. 2 porty USB oraz min. 1 port VGA, dostępne bez stosowania adapterów i 

przejściówek oraz bez zajmowania wymaganych wnęk dyskowych. 

8 Sloty rozszerzeń Po zainstalowaniu oferowanej konfiguracji serwer musi posiadać min. 1 wolny, aktywny 

slot PCI-Express. 

9 Karta graficzna Zintegrowana karta graficzna umożliwiająca uzyskanie rozdzielczości min. 1920 × 1080. 

10 Zasilanie Min. dwa identyczne zasilacze o sprawności min. 80 PLUS Platinum, pracujące 

redundantnie, umożliwiające wymianę w trakcie pracy serwera bez przerywania jego 

działania i bez ograniczania wydajności. 

11 Chłodzenie Wentylatory zamontowane nadmiarowo, wspierające wymianę hot-swap, w liczbie 

zapewniającej chłodzenie maksymalnej konfiguracji serwera. 

12 Bezpieczeństwo Moduł TPM 2.0. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i modułem 

zarządzania — jeżeli funkcja jest oferowana przez producenta dla danego modelu. 

13 Karta zarządzająca Moduł zarządzania niezależny od systemu operacyjnego, z dedykowanym portem 1GbE 

RJ45, umożliwiający: monitoring stanu serwera i komponentów (temperatury, 

wentylatory, zasilacze), zbieranie logów sprzętowych, przejęcie wirtualnej konsoli 

graficznej wraz z obsługą klawiatury i myszy, montowanie wirtualnych napędów i obrazów 

ISO, zdalną identyfikację serwera sygnalizatorem optycznym, powiadomienia e-mail i 

SNMP, obsługę IPMI, SSH oraz Redfish, nadawanie ról użytkownikom oraz zdalną 

aktualizację BIOS i firmware. Wszystkie wymagane funkcje muszą być dostępne bez 

dodatkowych opłat — jeżeli wymagają licencji, należy ją dostarczyć w ramach 

zamówienia. 

14 Kompatybilność Oferowany model serwera musi znajdować się na liście Windows Server Catalog i 

posiadać status „Certified for Windows" dla systemu Microsoft Windows Server 2022 lub 

Windows Server 2025. 

15 Certyfikaty producenta Producent serwera musi posiadać certyfikat ISO 9001 na produkcję oferowanego 

asortymentu lub równoważny certyfikat jakości oraz certyfikat ISO 14001 lub równoważną 

normę zarządzania środowiskowego. Do oferty należy dołączyć dokumenty 

potwierdzające. 

16 Gwarancja Min. 24 miesiące gwarancji producenta na terenie RP, w trybie 5x9 on-site, z 

gwarantowanym czasem reakcji najpóźniej w następnym dniu roboczym od zgłoszenia 

usterki. Dopuszcza się realizację gwarancji przez autoryzowanego partnera serwisowego 
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Lp. Parametr Wymaganie minimalne 

producenta. Bezpłatny dostęp do aktualizacji BIOS, firmware i sterowników przez cały 

okres gwarancji, wraz z dostępem do bazy wiedzy i centrum pomocy technicznej 

producenta lub jego partnera. 

17 Pochodzenie Serwer fabrycznie nowy, wyprodukowany nie wcześniej niż 12 miesięcy przed datą 

dostawy, pochodzący z autoryzowanego kanału dystrybucji producenta na teren Unii 

Europejskiej, objęty serwisem producenta na terenie RP. 
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VII. Pozycja 3 — Macierz dyskowa (1 szt.) 

Lp. Parametr Wymaganie minimalne 

1 Obudowa Urządzenie dostarczone ze wszystkimi komponentami do zabudowy w standardowej 

szafie rack 19", obudowa typu rack o wysokości nie większej niż 2U. 

2 Zasilanie Urządzenie musi posiadać nadmiarowy (redundantny) zasilacz. 

3 Zatoki dyskowe Min. 4 zatoki hot-swap na dyski 3,5" lub 2,5" SATA HDD/SSD, z możliwością rozbudowy 

pojemności o dodatkową półkę rozszerzającą lub dodatkowe zatoki. Wymiana dysku 

możliwa podczas pracy urządzenia. 

4 Pojemność Min. 32 TB surowej pojemności zainstalowanej, zbudowanej z min. 4 identycznych 

dysków HDD 3,5" klasy NAS lub enterprise o pojemności min. 8 TB każdy i interfejsie SATA 

6 Gb/s. 

5 Pamięć RAM Min. 4 GB, z możliwością rozbudowy do min. 16 GB. 

6 Procesor Procesor 64-bitowy, osiągający wynik nie mniejszy niż 3 500 pkt w teście PassMark CPU 

Mark (www.cpubenchmark.net). 

7 Porty Min. 2 porty RJ-45 1GbE oraz min. 1 port USB 3.x. 

8 Poziomy RAID Obsługa: JBOD, RAID 0, RAID 1, RAID 5, RAID 6 oraz RAID 10. Obsługa dysku Hot Spare dla 

RAID 1/5/6/10. 

9 Elastyczność wolumenów Migracja RAID 1 → RAID 5 oraz RAID 5 → RAID 6. Powiększanie wolumenu przez wymianę 

dysków na większe (RAID 1/5/6/10) oraz przez dodanie dysków (JBOD, RAID 5/6). 

10 Protokoły udostępniania Min.: SMB/CIFS, NFS, FTP oraz rsync. Integracja z usługą katalogową Active Directory oraz 

wsparcie dla list kontroli dostępu (ACL) systemu Windows. 

11 Ochrona przed 

ransomware 
Obsługa migawek (snapshotów) wolumenów lub folderów współdzielonych, z 

możliwością utworzenia migawek niemodyfikowalnych (immutable / WORM) albo 

objętych blokadą usunięcia i zmiany przez zdefiniowany okres retencji. Funkcja kluczowa 

dla ochrony kopii zapasowych przed szyfrowaniem. 

12 Kopie zapasowe Oprogramowanie producenta umożliwiające wykonywanie kopii zapasowych serwera i 

stacji roboczych na urządzenie oraz replikację danych do drugiej lokalizacji lub do chmury, 

dostarczone w cenie urządzenia (bez dodatkowych opłat licencyjnych w okresie 

gwarancji). 

13 Szyfrowanie i dostęp Możliwość szyfrowania wolumenów lub folderów współdzielonych. Uwierzytelnianie 

dwuskładnikowe dla kont administracyjnych. Komunikacja z panelem zarządzania 

szyfrowana (HTTPS). 

14 Zarządzanie Konfiguracja przy użyciu przeglądarek internetowych, co najmniej: Chrome, Firefox, Edge, 

Safari. 

15 Gwarancja Min. 24 miesiące gwarancji producenta. Serwis realizowany przez Wykonawcę lub 

autoryzowany serwis producenta. 

16 Pochodzenie Urządzenie fabrycznie nowe, reprezentujące bieżącą linię produkcyjną producenta, 

pochodzące z legalnego kanału sprzedaży na terenie Unii Europejskiej. Nie dopuszcza się 

sprzętu ani jego elementów odnawianych, demonstracyjnych lub powystawowych. 
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VIII. Pozycja 4 — Systemy operacyjne i oprogramowanie bezpieczeństwa 

A. Serwerowy system operacyjny wraz z licencjami dostępowymi 

Zamawiający wymaga dostawy licencji oprogramowania Microsoft Windows Server 2022 Standard lub nowszego 

(Windows Server 2025 Standard) albo oprogramowania równoważnego, w liczbie licencji rdzeniowych pokrywającej 

pełną konfigurację oferowanego serwera fizycznego, wraz z 20 licencjami dostępowymi typu Device CAL lub 

równoważnymi. 

Zamawiający dopuszcza dostawę licencji w modelu OEM/ROK powiązanej z oferowanym serwerem. Nie dopuszcza się 

licencji pochodzących z tzw. wtórnego obrotu, licencji edukacyjnych ani przeznaczonych dla innych kategorii nabywców 

niż jednostki sektora finansów publicznych. 

Warunki równoważności dla serwerowego systemu operacyjnego — oprogramowanie równoważne musi spełniać 

łącznie następujące wymagania: 

1) Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym oraz w min. 2 

środowiskach wirtualnych za pomocą wbudowanych mechanizmów wirtualizacji, a także do dostępu do serwerowego 

systemu operacyjnego dla min. 20 urządzeń. 

2) Możliwość wykorzystywania min. 64 procesorów wirtualnych oraz min. 1 TB pamięci RAM przez każdy wirtualny 

serwerowy system operacyjny, przy obsłudze dysku wirtualnego o pojemności min. 64 TB. 

3) Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym 

hypervisorem przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 

4) Wsparcie (na umożliwiającym to sprzęcie) dla dodawania i wymiany pamięci RAM oraz procesorów bez przerywania 

pracy systemu. 

5) Automatyczna weryfikacja cyfrowych sygnatur sterowników pod kątem testów jakości producenta systemu 

operacyjnego. 

6) Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy, z 

uwzględnieniem procesorów wyposażonych w mechanizmy wielowątkowości. 

7) Wbudowany mechanizm klasyfikowania i indeksowania plików w oparciu o ich zawartość. 

8) Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny, 

wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

9) Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET oraz dystrybucji ruchu HTTP 

pomiędzy kilka serwerów. 

10) Wbudowana zapora sieciowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i 

intranetowych. 

11) Zlokalizowane w języku polskim co najmniej: menu, przeglądarka internetowa, pomoc oraz komunikaty systemowe. 

Możliwość zmiany języka interfejsu po instalacji dla co najmniej 2 języków poprzez wybór z listy. 

12) Wsparcie dla powszechnie używanych urządzeń peryferyjnych (drukarki, urządzenia sieciowe, standardy USB, 

Plug&Play). 

13) Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu, w tym administracji przy pomocy 

skryptów. 

14) Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath). 

15) Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

16) Możliwość migracji konfiguracji z posiadanego przez Zamawiającego środowiska Microsoft Windows Server 2016 lub 

2019 wraz z migracją kontrolera domeny Active Directory. 

 

B. Oprogramowanie bezpieczeństwa 

Lp. Parametr Wymaganie minimalne 

1 Zakres licencji Ochrona stacji roboczych i serwera klasy antywirus / EDR dla min. 20 stanowisk oraz min. 

1 serwera. 
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Lp. Parametr Wymaganie minimalne 

2 Okres licencji Min. 12 miesięcy od daty podpisania protokołu odbioru. 

3 Zarządzanie Centralna konsola zarządzania — dopuszczalna usługa chmurowa producenta na 

serwerach na terenie Unii Europejskiej lub konsola instalowana lokalnie. Możliwość 

zdalnej instalacji agenta, wymuszania polityk oraz raportowania stanu ochrony. 

4 Funkcje ochronne Ochrona antywirusowa i antymalware w czasie rzeczywistym, ochrona przed ransomware 

(analiza behawioralna z możliwością cofnięcia zmian lub blokady szyfrowania), ochrona 

ruchu WWW i poczty, zapora osobista, kontrola urządzeń zewnętrznych (w tym nośników 

USB), ochrona przed exploitami. 

5 Raportowanie i incydenty Rejestrowanie wykrytych zagrożeń wraz z powiadomieniami, raporty okresowe o stanie 

ochrony stanowisk, możliwość eksportu zdarzeń. 

6 Wsparcie Wsparcie techniczne producenta lub dystrybutora w języku polskim przez okres trwania 

licencji. 
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IX. Pozycja 5 — Instalacja, konfiguracja i wdrożenie 

Przedmiotem zamówienia jest dostarczenie działającego, skonfigurowanego rozwiązania, a nie wyłącznie dostawa 

sprzętu. Wykonawca odpowiada za uruchomienie wszystkich dostarczonych elementów w sposób, który realnie podnosi 

poziom bezpieczeństwa informacji w Urzędzie Gminy Milejczyce, oraz za wykazanie tego w testach odbiorczych 

opisanych w punkcie IX.11. 

Zamawiający nie posiada obecnie wdrożonej usługi katalogowej Active Directory — użytkownicy pracują na kontach 

lokalnych stacji roboczych. Uruchomienie centralnego zarządzania tożsamością wraz z konfiguracją urządzenia UTM 

stanowi kluczowy element zamówienia i musi zostać wycenione jako pełnoprawna usługa wdrożeniowa. 

Zamawiający zapewni Wykonawcy: dostęp do serwerowni i szafy teletechnicznej, zasilanie, dostęp do łączy 

operatorskich wraz z danymi konfiguracyjnymi, dostęp fizyczny do stacji roboczych w uzgodnionych terminach, 

poświadczenia administracyjne do posiadanych urządzeń i systemów oraz wskaże osobę do kontaktu upoważnioną do 

bieżących uzgodnień. 

IX.1. Etap 1 — Analiza przedwdrożeniowa i projekt techniczny 

1. Inwentaryzacja środowiska: stacje robocze (ok. 15–20 szt., systemy Windows 10/11 Pro), posiadane serwery i zasoby 

plikowe, urządzenia sieciowe, drukarki, łącza WAN, dotychczasowy sposób uwierzytelniania użytkowników i 

przechowywania danych, wykorzystywane systemy dziedzinowe. 

2. Opracowanie projektu technicznego obejmującego co najmniej: schemat logiczny i fizyczny sieci, plan adresacji IP, 

podział na sieci VLAN, strukturę usługi katalogowej (nazwa domeny, jednostki organizacyjne, konwencja nazewnictwa 

kont, grupy zabezpieczeń), model uprawnień do zasobów plikowych, wykaz planowanych polityk GPO, założenia polityk 

firewalla, harmonogram i schemat retencji kopii zapasowych, plan migracji danych oraz plan wycofania zmian (rollback). 

3. Projekt techniczny podlega pisemnemu zatwierdzeniu przez Zamawiającego przed rozpoczęciem prac wdrożeniowych. 

Wykonawca przedstawi go w terminie do 14 dni od zawarcia umowy. 

4. Uzgodnienie harmonogramu prac. Czynności mogące powodować przerwy w działaniu systemów urzędu Wykonawca 

wykona poza godzinami pracy urzędu lub w dni wolne, po zgłoszeniu z wyprzedzeniem min. 3 dni roboczych. 

IX.2. Etap 2 — Instalacja warstwy sprzętowej 

1. Dostawa do siedziby Zamawiającego (Urząd Gminy Milejczyce, ul. Szkolna 5, 17-332 Milejczyce), rozpakowanie, montaż 

urządzeń w szafie rack, wykonanie i opisanie okablowania. 

2. Aktualizacja oprogramowania układowego (firmware) wszystkich dostarczonych urządzeń do wersji zalecanej przez 

producenta. 

3. Serwer: konfiguracja macierzy dyskowej RAID, konfiguracja modułu zarządzania (osobny adres IP w sieci zarządzania, 

konta administracyjne, powiadomienia o awariach na wskazany adres e-mail). 

4. Macierz dyskowa: konfiguracja poziomu RAID zapewniającego odporność na awarię min. jednego dysku wraz z dyskiem 

typu Hot Spare, utworzenie wolumenów, aktualizacja oprogramowania, konfiguracja powiadomień o awariach. 

5. Zmiana wszystkich domyślnych haseł i nazw kont administracyjnych na wszystkich dostarczonych urządzeniach. 

Wyłączenie nieszyfrowanych protokołów zarządzania (m.in. Telnet, HTTP) oraz usług nieużywanych. 

IX.3. Etap 3 — Segmentacja sieci i konfiguracja przełączników 

1. Konfiguracja przełączników i podział sieci urzędu na co najmniej 4 wydzielone sieci VLAN: sieć zarządzania urządzeniami, 

sieć serwerowa, sieć stanowisk pracy oraz sieć urządzeń niezaufanych (drukarki, urządzenia peryferyjne, ewentualna sieć 

gościnna). 

2. Konfiguracja portów w trybie access i trunk zgodnie z zatwierdzonym projektem, konfiguracja połączenia 

zagregowanego (LAG) pomiędzy przełącznikami oraz łącza do serwera. 

3. Uruchomienie mechanizmów ochrony warstwy dostępowej: DHCP Snooping, Dynamic ARP Inspection, IP Source Guard 

oraz zabezpieczenia portów (Port Security). Administracyjne wyłączenie portów nieużywanych. 

4. Ograniczenie dostępu administracyjnego do urządzeń sieciowych wyłącznie z sieci zarządzania. 

5. Dodanie obu przełączników do systemu centralnego zarządzania producenta i weryfikacja poprawności monitorowania. 

6. Wykonanie kopii zapasowej konfiguracji każdego urządzenia i przekazanie jej Zamawiającemu. 
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IX.4. Etap 4 — Serwer, wirtualizacja i system operacyjny 

1. Instalacja serwerowego systemu operacyjnego na serwerze fizycznym wraz z uruchomieniem warstwy wirtualizacji (rola 

hypervisora). 

2. Utworzenie co najmniej dwóch maszyn wirtualnych w ramach uprawnień licencyjnych dostarczonego systemu, 

przeznaczonych na kontrolery domeny oraz role usług sieciowych. 

3. Instalacja wszystkich dostępnych aktualizacji bezpieczeństwa systemu operacyjnego. 

4. Podstawowe utwardzenie konfiguracji (hardening): wyłączenie protokołu SMBv1, wyłączenie protokołów LLMNR i 

NetBIOS over TCP/IP, wymuszenie podpisywania pakietów SMB, wyłączenie zbędnych ról i usług, konfiguracja zapory 

systemowej. 

5. Instalacja i konfiguracja dostarczonego oprogramowania bezpieczeństwa (antywirus / EDR) na serwerze oraz 

uruchomienie centralnej konsoli zarządzania. 
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IX.5. Etap 5 — Wdrożenie usługi katalogowej Active Directory 

Zamawiający nie posiada wdrożonej usługi katalogowej. Wykonawca zbuduje ją od podstaw i przeniesie do niej 

wszystkie stanowiska pracy urzędu. Zakres obejmuje co najmniej: 

1. Utworzenie nowej domeny usługi katalogowej Active Directory Domain Services w nowym lesie. Nazwa domeny 

zostanie uzgodniona z Zamawiającym na etapie projektu technicznego; Wykonawca zarekomenduje nazwę zgodną z 

aktualnymi dobrymi praktykami (subdomena posiadanej domeny publicznej), unikając nazw zastrzeżonych i pseudodomen 

typu „.local". 

2. Uruchomienie DWÓCH kontrolerów domeny — podstawowego i zapasowego — jako maszyn wirtualnych na 

dostarczonym serwerze, z poprawnie działającą replikacją oraz rozmieszczeniem ról FSMO zgodnie z zaleceniami 

producenta. Wyłączenie jednego kontrolera nie może uniemożliwić użytkownikom zalogowania się do domeny. 

3. Konfiguracja usługi DNS zintegrowanej z Active Directory na obu kontrolerach: strefy wyszukiwania do przodu i wstecz, 

rekordy usług, serwery przekazujące (forwardery) oraz mechanizm oczyszczania nieaktualnych rekordów. 

4. Konfiguracja usługi DHCP (na serwerze lub na urządzeniu UTM — zgodnie z projektem) z zakresami adresów dla 

poszczególnych sieci VLAN oraz rezerwacjami adresów dla drukarek i urządzeń o stałej adresacji. 

5. Konfiguracja synchronizacji czasu: kontroler pełniący rolę PDC Emulator jako źródło czasu dla domeny, synchronizowany 

z zewnętrznym źródłem NTP; pozostałe komputery i serwery synchronizowane z domeną. 

6. Utworzenie struktury jednostek organizacyjnych (OU) odzwierciedlającej strukturę organizacyjną urzędu, z 

wydzielonymi jednostkami dla kont użytkowników, komputerów, serwerów oraz kont administracyjnych. 

7. Założenie kont użytkowników dla wszystkich pracowników urzędu (ok. 15–20 kont), uzupełnienie danych opisowych, 

przypisanie do grup zabezpieczeń, wygenerowanie haseł początkowych z wymuszeniem zmiany przy pierwszym logowaniu 

oraz protokolarne, bezpieczne przekazanie danych dostępowych. 

8. Wdrożenie zasady rozdzielenia kont uprzywilejowanych: każda osoba pełniąca funkcje administracyjne otrzymuje 

odrębne konto do pracy codziennej oraz odrębne konto administracyjne. Wbudowane konto Administrator zostaje 

zablokowane lub przemianowane. Konta administracyjne nie mogą służyć do codziennej pracy biurowej ani do obsługi 

poczty i przeglądania stron internetowych. 

9. Utworzenie grup zabezpieczeń odwzorowujących uprawnienia do zasobów plikowych w modelu grupowym (AGDLP lub 

równoważnym) — uprawnienia nadawane wyłącznie poprzez grupy, nie bezpośrednio kontom użytkowników. 

10. Przyłączenie do domeny wszystkich stacji roboczych urzędu (ok. 15–20 szt. z systemami Windows 10/11 Pro), wraz z 

umieszczeniem obiektów komputerów w odpowiednich jednostkach organizacyjnych. 

11. Przeniesienie dotychczasowych profili lokalnych użytkowników na profile domenowe, wraz z zachowaniem danych 

użytkownika: pulpitu, dokumentów, ulubionych, podpisów i danych aplikacji. Po pierwszym zalogowaniu do domeny 

użytkownik musi zastać swoje dotychczasowe środowisko pracy. 

12. Odebranie użytkownikom uprawnień lokalnego administratora na stacjach roboczych oraz uzgodnienie z 

Zamawiającym kontrolowanej procedury podnoszenia uprawnień w uzasadnionych przypadkach. 

13. Weryfikacja poprawności logowania każdego użytkownika na jego stanowisku pracy, w obecności użytkownika, wraz z 

potwierdzeniem dostępu do zasobów sieciowych i drukarek. 

14. W przypadku stwierdzenia stacji roboczych z systemem operacyjnym w wersji uniemożliwiającej przyłączenie do 

domeny (edycje Home) Wykonawca niezwłocznie zgłosi to Zamawiającemu na etapie inwentaryzacji, wraz ze wskazaniem 

sposobu i kosztu rozwiązania. 

 

Kryterium rozliczenia tego etapu: po jego zakończeniu żaden pracownik urzędu nie loguje się do stacji roboczej kontem 

lokalnym, a wszystkie konta, uprawnienia i polityki są zarządzane centralnie z poziomu usługi katalogowej. 

IX.6. Etap 6 — Polityki bezpieczeństwa GPO 

Wykonawca opracuje i wdroży zestaw polityk grupowych obejmujący co najmniej: 

1. Polityka haseł zgodna z aktualnymi rekomendacjami dla podmiotów publicznych: minimalna długość hasła nie mniejsza 

niż 12 znaków, blokada konta po serii nieudanych prób logowania, historia haseł uniemożliwiająca ponowne użycie 

poprzednich. Szczegółowe wartości parametrów zostaną uzgodnione z Zamawiającym na etapie projektu technicznego. 
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2. Automatyczna blokada ekranu stacji roboczej po okresie bezczynności nie dłuższym niż 15 minut, z wymogiem 

ponownego uwierzytelnienia. 

3. Mapowanie dysków sieciowych wskazujących zasoby na macierzy dyskowej, przypisywane automatycznie w zależności 

od przynależności użytkownika do grupy. 

4. Przekierowanie folderów użytkownika (co najmniej Pulpit i Dokumenty) na zasób sieciowy objęty kopią zapasową, tak 

aby dane pracowników przestały być przechowywane wyłącznie na dyskach lokalnych stacji roboczych. 

5. Konfiguracja zapory systemu operacyjnego na stacjach roboczych i serwerach. 

6. Konfiguracja zarządzania aktualizacjami systemów operacyjnych stacji roboczych (usługa WSUS, Windows Update for 

Business lub mechanizm równoważny) z możliwością zatwierdzania i raportowania stanu aktualizacji. 

7. Automatyczne wdrożenie agenta dostarczonego oprogramowania antywirusowego / EDR na wszystkich stacjach 

roboczych oraz kontrola nośników wymiennych spójna z polityką tego oprogramowania. 

8. Uruchomienie zasad inspekcji (audytu) zdarzeń: logowania i wylogowania, nieudane próby logowania, zmiany w kontach 

i grupach uprzywilejowanych, zmiany w politykach GPO. 

9. Automatyczna instalacja drukarek sieciowych zgodnie z przynależnością użytkownika do jednostki organizacyjnej lub 

grupy. 

10. Wszystkie utworzone polityki GPO muszą zostać nazwane w sposób opisowy i udokumentowane w dokumentacji 

powykonawczej wraz z zakresem ich obowiązywania. 

IX.7. Etap 7 — Zasoby plikowe, migracja danych i serwer wydruku 

1. Utworzenie na macierzy dyskowej struktury folderów współdzielonych odzwierciedlającej strukturę organizacyjną 

urzędu, wraz z folderem na dane wspólne oraz folderami komórek organizacyjnych. 

2. Integracja macierzy z usługą katalogową Active Directory oraz nadanie uprawnień dostępu wyłącznie poprzez grupy 

zabezpieczeń, zgodnie z zasadą minimalnych uprawnień. 

3. Migracja danych z dotychczasowych lokalizacji Zamawiającego (dyski lokalne stacji roboczych, dotychczasowy serwer 

lub urządzenie NAS) na zasoby macierzy, z zachowaniem struktury katalogów i uprawnień. 

4. Weryfikacja kompletności migracji poprzez porównanie liczby i rozmiaru przeniesionych plików oraz przekazanie 

Zamawiającemu raportu z procesu kopiowania. 

5. Wyłączenie lub zabezpieczenie dotychczasowych lokalizacji przechowywania danych dopiero po pisemnym 

potwierdzeniu przez Zamawiającego poprawności migracji. 

6. Uruchomienie roli serwera wydruku, dodanie wszystkich drukarek sieciowych urzędu wraz ze sterownikami, przypisanie 

im zarezerwowanych adresów IP oraz umieszczenie w wydzielonej sieci VLAN. Usunięcie ze stacji roboczych 

dotychczasowych instalacji bezpośrednich, zastąpionych instalacją centralną. 
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IX.8. Etap 8 — Konfiguracja urządzenia UTM 

Etap kluczowy dla osiągnięcia celu projektu. Zamawiający wymaga konfiguracji dostosowanej do środowiska urzędu — 

nie dopuszcza się pozostawienia urządzenia w konfiguracji domyślnej producenta ani z regułą zezwalającą na cały ruch 

wychodzący bez inspekcji. 

1. Wdrożenie urządzenia UTM jako bramy sieciowej urzędu w trybie routera z translacją adresów, konfiguracja łącza lub 

łączy WAN wraz z monitorowaniem ich stanu. 

2. Zdefiniowanie stref bezpieczeństwa odpowiadających utworzonym sieciom VLAN: WAN, stanowiska pracy, sieć 

serwerowa, sieć urządzeń niezaufanych oraz sieć zarządzania. 

3. Zbudowanie polityk zapory w modelu „domyślnie blokuj" (default deny) — ruch pomiędzy strefami dozwolony wyłącznie 

na podstawie jawnie zdefiniowanych reguł. W szczególności: ruch z sieci stanowisk pracy do sieci serwerowej ograniczony 

do portów wymaganych przez wykorzystywane usługi, pełna izolacja sieci urządzeń niezaufanych i sieci gościnnej od 

zasobów serwerowych, brak bezpośredniego dostępu do Internetu z sieci serwerowej poza ruchem niezbędnym 

(aktualizacje, DNS, NTP). 

4. Konfiguracja translacji adresów oraz — jeżeli Zamawiający udostępnia usługi na zewnątrz — publikacja wyłącznie przez 

reguły z ograniczeniem adresów źródłowych. 

5. Uruchomienie i dostrojenie modułów ochronnych: system zapobiegania włamaniom (IPS) w trybie blokowania dla 

sygnatur o wysokim i krytycznym priorytecie, ochrona antywirusowa ruchu, kontrola aplikacji, filtrowanie stron WWW z 

zestawem kategorii uzgodnionym z Zamawiającym (obowiązkowo: złośliwe oprogramowanie, phishing, serwery 

zarządzania botnetami, obejścia proxy, hazard), antyspam oraz ochrona przed komunikacją do sieci botnet. 

6. Uruchomienie inspekcji ruchu szyfrowanego SSL/TLS wraz z dystrybucją certyfikatu Zamawiającego na stacje robocze za 

pomocą polityki GPO oraz zdefiniowaniem listy wyjątków dla usług, w których inspekcja jest niewskazana (bankowość 

elektroniczna, systemy dziedzinowe, usługi administracji publicznej). 

7. Integracja urządzenia UTM z usługą katalogową Active Directory (LDAP) oraz uruchomienie uwierzytelniania 

użytkowników w politykach bezpieczeństwa, w tym mechanizmu Single Sign-On. Reguły dostępu oraz raporty muszą 

odnosić się do nazw użytkowników, a nie wyłącznie do adresów IP. 

8. Konfiguracja dostępu zdalnego VPN typu client-to-site dla wskazanych przez Zamawiającego pracowników, z 

obowiązkowym uwierzytelnianiem dwuskładnikowym. Wydanie i uruchomienie min. 2 tokenów oraz instalacja i 

konfiguracja oprogramowania klienckiego na wskazanych stacjach roboczych i komputerach przenośnych. 

9. Uruchomienie uwierzytelniania dwuskładnikowego dla kont administracyjnych urządzenia UTM oraz ograniczenie 

dostępu administracyjnego wyłącznie z sieci zarządzania. 

10. Konfiguracja rejestrowania zdarzeń: przekazywanie logów do systemu raportowego producenta lub serwera SYSLOG, 

retencja logów nie krótsza niż 90 dni, uruchomienie raportów okresowych oraz powiadomień e-mail o zdarzeniach 

krytycznych (wykryte zagrożenia, awarie łącza, próby nieautoryzowanego dostępu administracyjnego). 

11. Wykonanie kopii zapasowej konfiguracji urządzenia i przekazanie jej Zamawiającemu wraz z opisem struktury reguł. 

IX.9. Etap 9 — Kopie zapasowe i odtwarzanie danych 

1. Konfiguracja zadań kopii zapasowej obejmujących: stan systemu kontrolerów domeny, wszystkie maszyny wirtualne 

oraz zasoby plikowe użytkowników. 

2. Ustalenie i wdrożenie schematu retencji umożliwiającego odtworzenie danych z co najmniej 30 dni wstecz, w tym kopii 

dziennych, tygodniowych i miesięcznych. 

3. Uruchomienie migawek niemodyfikowalnych (immutable) lub równoważnego mechanizmu blokady usunięcia na 

zasobach zawierających kopie zapasowe, z okresem blokady nie krótszym niż 7 dni. Usunięcie lub zmiana takiej kopii przed 

upływem okresu blokady musi być niemożliwa również z konta administratora. 

4. Odseparowanie konta wykorzystywanego przez zadania kopii zapasowej od kont administracyjnych domeny, tak aby 

przejęcie uprawnień w domenie nie umożliwiało skasowania kopii. 

5. Konfiguracja replikacji kopii zapasowej do drugiej lokalizacji lub do usługi chmurowej, o ile Zamawiający dysponuje taką 

możliwością. 

6. Uruchomienie powiadomień o niepowodzeniu zadania kopii zapasowej na wskazany adres e-mail. 

7. Opracowanie i przetestowanie udokumentowanej procedury odtworzenia: pojedynczego pliku, całej maszyny wirtualnej 

oraz kontrolera domeny. 
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IX.10. Etap 10 — Dokumentacja powykonawcza 

Wykonawca przekaże Zamawiającemu dokumentację w języku polskim, obejmującą co najmniej: 

1. Schemat logiczny i fizyczny sieci, plan adresacji IP wraz z wykazem sieci VLAN i przypisaniem portów. 

2. Dokumentacja usługi katalogowej: nazwa domeny, struktura jednostek organizacyjnych, wykaz grup zabezpieczeń, 

konwencja nazewnictwa kont, wykaz polityk GPO wraz z opisem działania i zakresem obowiązywania. 

3. Wykaz reguł zapory sieciowej wraz z uzasadnieniem każdej reguły zezwalającej, oraz wykaz uruchomionych profili 

ochronnych. 

4. Kopie plików konfiguracyjnych wszystkich dostarczonych urządzeń. 

5. Opis konfiguracji kopii zapasowych: zakres, harmonogram, retencja, lokalizacja oraz udokumentowana procedura 

odtworzenia pojedynczego pliku, maszyny wirtualnej i kontrolera domeny. 

6. Wykaz kont administracyjnych utworzonych w ramach wdrożenia. Hasła przekazywane w formie zabezpieczonej 

(zamknięta koperta lub wpis w menedżerze haseł Zamawiającego), protokolarnie. 

7. Instrukcja dla użytkownika końcowego (maks. 2 strony): logowanie do domeny, zasady tworzenia haseł, korzystanie z 

dysków sieciowych i drukarek, sposób zgłaszania incydentów bezpieczeństwa. 

8. Protokół z przeprowadzonych testów odbiorczych. 

IX.11. Etap 11 — Instruktaż 

1. Instruktaż dla administratora Zamawiającego w wymiarze min. 8 godzin, obejmujący: zarządzanie kontami, grupami i 

politykami GPO w usłudze katalogowej; obsługę urządzenia UTM (tworzenie i modyfikacja reguł, odczyt logów i raportów, 

obsługa dostępu VPN); zarządzanie macierzą i kopiami zapasowymi; przeprowadzenie odtworzenia danych; postępowanie 

w przypadku awarii i podejrzenia incydentu bezpieczeństwa. 

2. Instruktaż dla użytkowników końcowych w wymiarze min. 1 godziny, przeprowadzony grupowo w siedzibie 

Zamawiającego, obejmujący pracę w środowisku domenowym, korzystanie z zasobów sieciowych oraz zasady 

bezpieczeństwa haseł i zgłaszania incydentów. 

3. Instruktaż nie zastępuje szkoleń realizowanych w ramach Zadania 2 projektu i nie może być z nimi utożsamiany w 

wycenie. 
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X. Testy odbiorcze i kryteria akceptacji 

Wykonawca przeprowadzi w obecności przedstawiciela Zamawiającego testy potwierdzające, że wdrożone rozwiązanie 

działa zgodnie z założeniami. Wynik każdego testu zostanie odnotowany w protokole stanowiącym załącznik do 

protokołu zdawczo-odbiorczego. 

Test Kryterium akceptacji 

Logowanie do domeny Każdy pracownik loguje się na swoim stanowisku kontem domenowym, widzi 

dotychczasowe dane, zmapowane dyski sieciowe oraz przypisane drukarki. 

Odporność usługi katalogowej Po wyłączeniu jednego z kontrolerów domeny użytkownicy nadal logują się do 

domeny i mają dostęp do zasobów. 

Skuteczność polityk GPO Na wskazanej stacji roboczej raport zastosowanych polityk potwierdza działanie 

polityki haseł, blokady ekranu, mapowania dysków oraz przekierowania folderów. 

Rozdzielenie uprawnień Użytkownik jednej komórki organizacyjnej nie uzyskuje dostępu do zasobów innej 

komórki. Test przeprowadzany na min. 2 kontach. 

Brak uprawnień lokalnego 

administratora 
Próba instalacji oprogramowania z konta zwykłego użytkownika kończy się żądaniem 

poświadczeń administracyjnych. 

Zapora w modelu default deny Próba nawiązania połączenia z sieci stanowisk pracy do sieci serwerowej na porcie 

nieujętym w regułach zostaje zablokowana i zarejestrowana w logach urządzenia 

UTM. 

Izolacja sieci urządzeń niezaufanych Z sieci drukarek i sieci gościnnej brak dostępu do zasobów serwerowych i stanowisk 

pracy. 

Ochrona antywirusowa ruchu Pobranie testowego pliku EICAR z sieci Internet zostaje zablokowane przez UTM, a 

zdarzenie widoczne jest w logach i raporcie. 

Filtrowanie stron WWW Próba wejścia na stronę należącą do zablokowanej kategorii kończy się 

wyświetleniem komunikatu blokady i zarejestrowaniem zdarzenia z nazwą 

użytkownika. 

System IPS Wygenerowanie kontrolowanego zdarzenia testowego skutkuje jego 

zarejestrowaniem lub zablokowaniem przez moduł IPS. 

Dostęp zdalny VPN Zestawienie połączenia VPN z uwierzytelnianiem dwuskładnikowym i uzyskanie 

dostępu wyłącznie do zasobów przewidzianych dla danego użytkownika. 

Serwer wydruku Wydruk z konta domenowego na drukarce zainstalowanej automatycznie przez 

politykę GPO, bez konfiguracji lokalnej. 

Odtworzenie danych Odtworzenie wskazanego przez Zamawiającego pliku oraz całej maszyny wirtualnej z 

kopii zapasowej. 

Niezmienność kopii zapasowych Wykazanie, że migawki objęte blokadą nie mogą zostać usunięte ani zmodyfikowane 

przed upływem okresu retencji, również z konta o najwyższych uprawnieniach. 

Redundancja zasilania serwera Odłączenie jednego zasilacza serwera nie powoduje przerwy w jego pracy; zdarzenie 

zostaje zarejestrowane i wysłane powiadomienie. 

Powiadomienia o awariach Wygenerowanie zdarzenia testowego skutkuje otrzymaniem powiadomienia e-mail 

na wskazany adres. 

 

Negatywny wynik któregokolwiek z testów oznacza brak podstaw do podpisania protokołu odbioru. Wykonawca usunie 

stwierdzone nieprawidłowości i powtórzy test w terminie wyznaczonym przez Zamawiającego, mieszczącym się w 

terminie realizacji zamówienia. 

XI. Termin realizacji i odbiór 
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1. Termin realizacji całości zamówienia — dostawa, instalacja, wdrożenie oraz podpisanie protokołu zdawczo-

odbiorczego — upływa 30 września 2026 r. Termin ten wynika z okresu kwalifikowalności wydatków w projekcie 

grantowym i nie podlega wydłużeniu. 

2. Odbiór przedmiotu zamówienia nastąpi na podstawie protokołu zdawczo-odbiorczego podpisanego przez obie strony 

bez zastrzeżeń, po potwierdzeniu zgodności dostarczonego sprzętu i oprogramowania z niniejszym opisem oraz po 

pozytywnym przeprowadzeniu wszystkich testów odbiorczych wymienionych w rozdziale X. 

3. Warunkiem podpisania protokołu odbioru jest przekazanie Zamawiającemu dokumentacji powykonawczej oraz 

kompletu dokumentów licencyjnych i gwarancyjnych. 

4. W przypadku stwierdzenia niezgodności Zamawiający wyznaczy termin ich usunięcia, nie dłuższy niż 7 dni roboczych 

i nie wykraczający poza termin realizacji zamówienia. 

XII. Wymagania wobec personelu Wykonawcy 

1. Prace wdrożeniowe wykonają osoby posiadające udokumentowane kwalifikacje. Wykonawca zapewni udział co 

najmniej jednego inżyniera posiadającego aktualny certyfikat producenta oferowanego urządzenia UTM na poziomie 

inżynierskim lub równoważny, potwierdzający umiejętność konfiguracji i utrzymania oferowanego rozwiązania. 

2. Wykonawca zapewni udział co najmniej jednego specjalisty posiadającego doświadczenie we wdrożeniu usługi 

katalogowej Active Directory, potwierdzone realizacją co najmniej dwóch takich wdrożeń w okresie ostatnich 3 lat. 

3. Dokumenty potwierdzające powyższe kwalifikacje Wykonawca przedłoży najpóźniej w dniu zawarcia umowy. Zamawiający 

może przenieść niniejsze wymagania do warunków udziału w postępowaniu określonych w SWZ. 

XIII. Postanowienia końcowe 

1. Zamawiający zastrzega, że opisane wymagania odpowiadają rzeczywistym potrzebom jednostki liczącej ok. 15 

stanowisk pracy i zostały określone w sposób proporcjonalny do skali środowiska teleinformatycznego oraz wartości 

zamówienia. 

2. Zamawiający nie dopuszcza składania ofert częściowych — przedmiot zamówienia stanowi funkcjonalną całość, a 

odpowiedzialność za poprawne współdziałanie wszystkich elementów oraz za skuteczność wdrożenia spoczywa na 

jednym Wykonawcy. 

3. Wykonawca ponosi odpowiedzialność za kompletność dostawy — jeżeli do uruchomienia oferowanego rozwiązania 

w opisanym zakresie niezbędne są dodatkowe elementy (moduły optyczne, kable, licencje, akcesoria montażowe), 

Wykonawca dostarcza je w ramach ceny ofertowej. 

4. Wykonawca udziela rękojmi na poprawność wykonanej konfiguracji przez okres 12 miesięcy od daty odbioru. W tym 

okresie usunie nieodpłatnie wady konfiguracji uniemożliwiające lub utrudniające korzystanie z wdrożonego rozwiązania 

zgodnie z jego przeznaczeniem. 

5. Wykonawca zobowiązany jest do zachowania w poufności wszelkich informacji o infrastrukturze, konfiguracji i danych 

Zamawiającego, do których uzyska dostęp w trakcie realizacji zamówienia, także po jej zakończeniu. Przetwarzanie 

danych osobowych, jeżeli wystąpi, nastąpi na podstawie odrębnej umowy powierzenia. 
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