Zatacznik nr 2
ZPIN.271.38.2026

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa i wdrozenie rozwigzania IT podnoszgcego poziom cyberbezpieczerstwa Urzedu Gminy Milejczyce

I. Informacje ogolne

Zamawiajacy Gmina Milejczyce, ul. Szkolna 5, 17-332 Milejczyce, NIP 5441440707

Projekt »Cyberbezpieczna gmina Milejczyce" — Fundusze Europejskie na Rozwdj Cyfrowy (FERC),
Priorytet I, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa, nabér
FERC.02.02-CS.01-001/23

Zadanie w projekcie Zadanie 3 — Zakupy stuzgce zwiekszeniu cyberbezpieczenstwa w JST (obszary W:05, 08,
09, 10, 17)
Skala srodowiska Urzad gminy — ok. 15 stanowisk pracy, jedna lokalizacja, wtasna serwerownia z szafg

teletechniczng, wykorzystywana wirtualizacja serweréw oraz VPN

Termin realizacji Dostawa, instalacja, wdrozenie oraz podpisanie protokotu odbioru — do 30 wrzesnia 2026
r.

Celem zamdwienia jest zwiekszenie poziomu cyberbezpieczenstwa Urzedu Gminy Milejczyce poprzez wzmocnienie
odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach informatycznych.
Skutkiem realizacji bedzie zabezpieczenie systemoéw informatycznych w zakresie ochrony danych osobowych (RODO),
przeciwdziatania utracie danych oraz ujawnieniu informacji osobom nieuprawnionym, co zapewni ciggtos¢ pracy urzedu.

Il. Zakres przedmiotu zamowienia

|
Poz. Przedmiot Odpowiednik w zakresie

rzeczowym wniosku

1 Zarzadzalne urzadzenia sieciowe, w tym: 3 szt. Zarzadzalne urzadzenie sieciowe — 3
—urzadzenie UTM / NGFW — 1 szt. szt.
— przefacznik dostepowy — 2 szt.

2 Serwer fizyczny 1 szt. Serwer fizyczny — 1 szt.
3 Macierz dyskowa 1 szt. Macierze dyskowe — 1 szt.
4 Serwerowy system operacyjny wraz z licencjami 1 kpl. Serwerowe systemy operacyjne i
dostepowymi oraz oprogramowanie bezpieczernstwa oprogramowanie bezpieczenstwa —
1 szt.
5 Instalacja, konfiguracja i wdrozenie dostarczonych urzadzeni 1 kpl. Ustuga wdrozenia (wliczona w
oprogramowania pozycje 1-4)

Uwaga dotyczgca zgodnosci z wnioskiem o dofinansowanie: zakres rzeczowy wniosku przewiduje 3 sztuki zarzgdzalnych
urzadzen sieciowych. Niniejszy Opis przedmiotu zamdwienia realizuje ten wymaog poprzez dostawe jednego urzadzenia
UTM oraz dwdch przetacznikéw dostepowych. Pozycja ,Zasilanie awaryjne" ujeta w zakresie rzeczowym wniosku nie jest
przedmiotem niniejszego postepowania i zostanie zrealizowana w odrebnym postepowaniu.

lll. Wymagania ogolne dla catosci zamowienia
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1. Wszystkie dostarczone urzadzenia i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, wolne od wad i
pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskiej. Korzystanie
przez Zamawiajgcego z dostarczonych produktéw nie moze naruszaé majatkowych praw autorskich oséb trzecich.

2. Wskazane w niniejszym opisie parametry stanowig wymagania minimalne. Dopuszcza sie zaoferowanie rozwigzan o
parametrach lepszych. Wszedzie tam, gdzie przywotano norme, certyfikat, znak towarowy, patent lub pochodzenie,
nalezy to rozumie¢ jako okreslenie ,lub réwnowazne" — Wykonawca oferujgcy rozwigzanie rOwnowazne obowigzany
jest wykazaé¢, ze spetnia ono wszystkie wymagania funkcjonalne i wydajnosciowe opisane w danej pozycji.

3. Wykonawca zobowigzany jest poda¢ w formularzu ofertowym producenta, model oraz numer katalogowy kazdego
oferowanego elementu, w sposéb umozliwiajacy jednoznaczng weryfikacje parametréw na podstawie publicznie
dostepnej dokumentacji producenta.

4. Wraz z przedmiotem zamowienia Wykonawca dostarczy dokumentacje techniczng w jezyku polskim lub angielskim
oraz dokumenty potwierdzajgce zgodnos¢ z wymaganymi normami bezpieczenstwa (deklaracja CE) albo oswiadczenie,
ze deklaracja nie jest wymagana.

5. Wszystkie koszty zwigzane z realizacjg napraw gwarancyjnych, w tym koszty transportu i przesytek, obcigzajg
Wykonawce. Obstuga zgtoszen serwisowych musi by¢ prowadzona w jezyku polskim.

6. Okresy gwarancji liczone sg od daty podpisania protokotu zdawczo-odbiorczego bez zastrzezen.

Licencje i subskrypcje o charakterze czasowym: Zamawiajacy wymaga, aby dostawa, uruchomienie oraz zafakturowanie
wszystkich licencji i subskrypcji nastgpito nie pézniej niz 30 wrzesnia 2026 r. Zamawiajgcy dopuszcza — a wobec praktyki
rynkowej wrecz zaktada — ze okres $wiadczenia ustug aktualizacji baz sygnatur i wsparcia producenta wykroczy poza te
date; minimalny okres handlowy oferowany przez producentéw rozwigzan bezpieczeristwa wynosi 12 miesiecy. Koszt
ponoszony jest jednorazowo, w catosci w okresie realizacji projektu.
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IV. Pozycja 1a — Urzadzenie UTM / NGFW (1 szt.)
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Przeznaczenie i typ

Obudowa i zasilanie

Interfejsy

Tryby pracy

Wydajnos¢ — Firewall

Wydajnos¢ — Kontrola

Aplikacji

Wydajnosc¢ — IPSec VPN

Wydajnosc¢ — IPS

Wydajnos¢ — Threat
Protection

Wydajnos¢ — inspekcja
SSL/TLS

Sieci wirtualne

Routing i tacza WAN

NAT

Redundancja

Obstuga IPv4 / IPv6

Funkcje bezpieczenstwa

IPSec VPN

SSL VPN

Dedykowane urzadzenie sprzetowe (appliance) realizujgce funkcje zapory sieciowej nowej
generacji / UTM. Dopuszcza sie rozwigzanie, w ktdrym poszczegdlne funkcje realizowane
sg przez komercyjne oprogramowanie producenta dostarczone na dedykowanej
platformie sprzetowej wraz z zabezpieczonym systemem operacyjnym.

Urzadzenie przystosowane do pracy ciagtej, zasilanie AC 230 V. Jezeli producent
przewiduje montaz w szafie 19", Wykonawca dostarcza komplet akcesoriéw
montazowych.

Min. 4 porty Ethernet 10/100/1000 RJ45. Port konsoli szeregowej. Min. 1 port USB
umozliwiajgcy podtaczenie modemu 3G/4G/LTE lub instalacje oprogramowania z nosnika
USB.

Mozliwos¢ pracy w trybie: routera z NAT, transparentnym (bridge) oraz
nastuchu/monitorowania na porcie SPAN.

Nie mniej niz 1 Gbps dla pakietéw 512 B. Obstuga nie mniej niz 150 000 sesji
jednoczesnych oraz 5 000 nowych potaczeri na sekunde.

Nie mniej niz 250 Mbps.

Nie mniej niz 300 Mbps dla pakietéw 512 B przy algorytmie o mocy nie mniejszej niz
AES256-SHA256.

Nie mniej niz 150 Mbps dla ruchu typu Enterprise Traffic Mix.

Nie mniej niz 100 Mbps przy jednoczesnie wtgczonych funkcjach IPS, Kontrola Aplikacji i
Antywirus (ruch Enterprise Mix).

Nie mniej niz 80 Mbps dla ruchu HTTPS.

Mozliwos¢ zdefiniowania min. 32 interfejséw wirtualnych (VLAN) zgodnych z 802.1Q.
Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa, co najmniej: LAN, WAN, DMZ,
sie¢ goscinna.

Routing statyczny oraz policy-based routing. Obstuga min. jednego protokotu routingu
dynamicznego (np. RIPv2 lub OSPF). Obstuga min. dwéch tgczy WAN z podziatem
obcigzenia oraz monitorowaniem stanu tacza i automatycznym przetaczeniem (failover).

Translacja adreséw zrédtowych i docelowych, PAT, translacja jeden do jeden oraz jeden
do wielu, dedykowany ALG dla protokotu SIP.

Mozliwos¢ pracy w klastrze wysokiej dostepnosci (active-passive) po ewentualnej
rozbudowie o drugie urzadzenie w przysztosci. Zamawiajacy NIE wymaga dostawy
drugiego urzadzenia w ramach niniejszego postepowania. Agregacja faczy statyczna oraz
LACP 802.3ad.

Wsparcie dla IPv4 i IPv6 w zakresie firewalla oraz ochrony w warstwie aplikacji.

Zapora klasy Stateful Inspection; Kontrola Aplikacji; IPS; ochrona antywirusowa co
najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, HTTPS, FTP; filtrowanie stron WWW;
antyspam dla SMTP, POP3, IMAP; ochrona przed komunikacjg do sieci botnet (C&C);
inspekcja ruchu szyfrowanego SSL/TLS; zarzgdzanie pasmem (QoS / traffic shaping), w tym
dla wybranych aplikacji i kategorii URL.

IKE v1 iv2; szyfrowanie AES 128 i 256 bit, w tym tryb GCM; grupy Diffie-Hellman min. 14;
potaczenia Site-to-Site oraz Client-to-Site; IPSec NAT Traversal, DPD; split tunneling dla
pofaczen client-to-site; monitorowanie stanu i utrzymywanie aktywnosci tuneli.

Praca w trybie Portal (dostep przez przegladarke, strona oparta o HTML 5) oraz w trybie
tunelowym z dedykowanym klientem, z mozliwoscig wtaczenia split tunnelingu.
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19  Kontrola antywirusowa Skanowanie ruchu w obu kierunkach, takze dla protokotéw dziatajgcych na portach
niestandardowych. Skanowanie archiwdéw, co najmniej ZIP. Sygnatury do ochrony
urzadzen mobilnych, co najmniej dla systemu Android.

20  Ochrona przed atakami Analiza sygnaturowa oraz analiza anomalii w protokotach sieciowych. Baza sygnatur min.
(1PS) 3 000 wpiséw, aktualizowana automatycznie wg harmonogramu administratora.
Mozliwosc¢ definiowania wtasnych wyjatkdéw. Podstawowa ochrona przed atakami
DoS/DDoS. Ochrona aplikacji webowych na poziomie sygnaturowym, co najmniej przed:
SQL Injection, XSS, exploitami i trojanami.

21  Kontrola aplikacji Rozpoznawanie aplikacji na podstawie gtebokiej analizy pakietéw (DPI), nie wyfacznie na
podstawie numerdéw portéw TCP/UDP. Baza min. 1 000 sygnatur, aktualizowana
automatycznie. Kategorie istotne z punktu widzenia bezpieczeristwa, co najmniej: proxy i
P2P. Mozliwos¢ definiowania wyjatkow.

22 Kontrola WWW Baza min. 10 mIn adreséw URL pogrupowanych w kategorie tematyczne. Wymagane
kategorie: malware / zrédta zto$liwego oprogramowania, phishing, spam, Dynamic DNS,
proxy avoidance oraz hazard. Mozliwo$¢ nadpisywania kategorii, tworzenia biatych i
czarnych list oraz definiowania komunikatéw zwracanych uzytkownikowi.

23 Uwierzytelnianie Weryfikacja tozsamosci w oparciu o lokalng baze urzgdzenia, bazy zgodne z LDAP (w tym
uzytkownikéw Active Directory) oraz RADIUS. Mozliwos¢ budowy uwierzytelniania Single Sign-On z
Active Directory. Uwierzytelnianie dwusktadnikowe dla administratoréw oraz potgczen
VPN client-to-site — w ramach postepowania nalezy dostarczy¢ min. 2 tokeny sprzetowe
lub programowe.

24  Zarzadzanie Zarzadzanie lokalne przez HTTPS i SSH. Min. 3 konta administracyjne z mozliwoscig
rozdzielenia uprawnien (role). Mozliwos¢ wiaczenia uwierzytelniania dwusktadnikowego
dla dostepu administracyjnego. Obstuga SNMP v2c i v3. Dostep przez APl z publiczng
dokumentacjg producenta. Wbudowane narzedzia diagnostyczne: ping, traceroute,
podglad pakietéw, monitorowanie sesji firewalla.

25  Logowanie i raportowanie  Rejestrowanie zdarzen dotyczacych ruchu dozwolonego i blokowanego, aktywnosci
administratoréw, zuzycia zasobdow i stanu pracy systemu, dla wszystkich modutéw
bezpieczenstwa. Mozliwos¢ wysytania logdw do serwera SYSLOG. Dostep do ustugi
logowania i raportowania producenta $wiadczonej w chmurze na serwerach
zlokalizowanych na terenie Unii Europejskiej LUB dostarczenie komercyjnego systemu
logowania i raportowania — na okres min. 12 miesiecy.

26  Licencje i subskrypcje Komplet licencji uprawniajacych do korzystania z aktualnych baz funkcji ochronnych
producenta, obejmujacy co najmniej: IPS, Antywirus (w tym sygnatury dla urzadzen
mobilnych), Kontrola Aplikacji, Web Filtering, Antyspam, bazy reputacyjne adresow IP i
domen oraz analize typu sandbox (dopuszczalna ustuga chmurowa producenta). Okres
subskrypcji: min. 12 miesiecy, liczony od daty podpisania protokotu odbioru.

27  Gwarancja i wsparcie Serwis gwarancyjny producenta przez min. 12 miesiecy, obejmujgcy naprawe lub
wymiane urzadzenia, dostep do aktualizacji oprogramowania oraz wsparcie techniczne
producenta. Obstuga zgtoszen serwisowych przez Wykonawce w jezyku polskim.

28  Pochodzenie Urzadzenie fabrycznie nowe, nieuzywane, pochodzace z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii Europejskiej. Deklaracja zgodnosci
CE lub oswiadczenie, ze nie jest wymagana.
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V. Pozycja 1b — Przetacznik dostepowy (2 szt.)
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llos¢ i przeznaczenie

Obudowa

Zasilanie i warunki pracy

Porty Ethernet

Port zarzadzania

Wydajnosé

Tablice i VLAN

Routing

Agregacja faczy

Ramki jumbo

Protokoty STP

Multicast

Obstuga DHCP

Bezpieczenstwo sieci

Zarzadzanie

QoS

Centralne zarzadzanie

taczenie w stos

2 sztuki identycznych przetgcznikdéw dostepowych, zarzgdzalnych, przeznaczonych do
pracy w serwerowni i sieci dostepowej urzedu.

Dedykowane urzadzenie sieciowe do montazu w szafie 19", wysokos$¢ maks. 1U. Komplet
akcesoriéw montazowych w zestawie. System operacyjny (firmware) dostarczony przez
producenta urzadzenia.

Min. jeden wbudowany zasilacz 230 V AC. Zakres temperatur pracy ciggtej co najmniej 0
°C—-45°C.

Min. 24 porty 10/100/1000BASE-T z obstugg PoE+ zgodnie z IEEE 802.3at, budzet mocy
PoE min. 190 W. Min. 4 porty SFP+ 1/10 Gb z obstugg modutéw 10G-SR, 10G-LR, 1G-SX,
1G-LX oraz kabli DAC. Wszystkie porty dostepne od frontu urzadzenia.

Port konsoli — dopuszczalne ztgcze R$232 (RJ45) lub USB.

Przepustowos¢ matrycy przetaczajacej min. 128 Gbps, wydajnosc¢ przetaczania min. 95
Mpps.

Obstuga min. 8 000 adreséw MAC. Obstuga min. 1 000 sieci VLAN jednoczes$nie zgodnie z
802.1Q. Mozliwos¢ skonfigurowania min. 16 interfejsow VLAN (SVI) dziatajacych
réwnoczesnie.

Obstuga routingu statycznego IPv4 — min. 32 trasy statyczne. Obstuga routingu
dynamicznego (np. RIP, OSPF) jest dopuszczalna, lecz nie jest wymagana. Jezeli
funkcjonalno$¢ wymaga licencji, nalezy ja dostarczy¢é w ramach postepowania.

Obstuga link aggregation zgodnie z IEEE 802.3ad, min. 8 grup LAG.
Obstuga ramek o wielkosci min. 9 000 bajtéw.

Wsparcie dla IEEE 802.1d (STP), 802.1w (RSTP) oraz 802.1s (MSTP).
Obstuga IGMP v2 i v3 oraz IGMP Snooping.

Funkcjonalno$¢ DHCP Snooping, DHCP Relay oraz DHCP Client.

Uwierzytelnianie uzytkownikéw w oparciu o IEEE 802.1X z mozliwos$cig dynamicznego
przydziatu VLAN. Uwierzytelnianie urzadzen na porcie w oparciu o adres MAC. Port
Security, Dynamic ARP Inspection, IP Source Guard. Sprzetowa obstuga list ACL —
mozliwo$¢ utworzenia min. 200 regut. Filtrowanie ruchu w oparciu o adresy MAC, IPv4
oraz porty TCP/UDP.

Zarzadzanie przez HTTPS, SSHv2 oraz SNMP v2c i v3. Min. 2 poziomy dostepu
administracyjnego. Synchronizacja czasu NTP lub SNTP. Obstuga LLDP i LLDP-MED.
Mozliwos¢ lokalnej obserwacji ruchu na wskazanym porcie (port mirroring). Mozliwos¢
eksportu i edycji pliku konfiguracyjnego w postaci tekstowej poza urzadzeniem.

Min. 8 sprzetowych kolejek QoS na kazdym porcie wyjsciowym. Klasyfikacja ruchu w
oparciu o adresy MAC, adresy IP oraz porty TCP/UDP. Obstuga algorytmu kolejkowania
typu WRR lub réwnowaznego.

Wraz z urzgdzeniami nalezy dostarczy¢ system centralnego zarzadzania pochodzacy od
producenta przetacznikdédw, umozliwiajacy co najmniej: tworzenie sieci VLAN, ustawianie
trybu pracy portu (access/trunk), tworzenie potgczen zagregowanych, monitorowanie
statusu przetacznika i portéw oraz aktualizacje oprogramowania urzgdzenia.
Dopuszczalna forma: ustuga producenta w chmurze na serwerach na terenie Unii
Europejskiej lub oprogramowanie instalowane lokalnie. Jezeli dostep wymaga licencji,
nalezy jg dostarczy¢ na okres min. 12 miesiecy. Zamawiajacy NIE wymaga dostarczenia
dedykowanej platformy sprzetowej dla systemu zarzadzania.

Mozliwosc taczenia przetgcznikdw w stos (zarzadzanie jednym adresem IP) jest
funkcjonalnoscig pozadang, lecz nieobowigzkowa. Jezeli oferowane rozwigzanie jg
posiada, Wykonawca dostarcza niezbedne kable lub moduty stackujace producenta.
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19  Gwarancja i serwis Min. 24 miesigce gwarancji $wiadczonej przez Wykonawce lub autoryzowany serwis
producenta. Wymiana uszkodzonego elementu w trybie 9x5xNBD lub gwarancja
producenta typu limited lifetime. Serwis w jezyku polskim. Wszystkie koszty napraw
gwarancyjnych, w tym przesytki, po stronie Wykonawcy. Bezptatny dostep do
najnowszych wersji oprogramowania przez caty okres gwarancji.

20 Dokumentacjai Petna dokumentacja w jezyku polskim lub angielskim. Deklaracja zgodnosci CE lub
pochodzenie oswiadczenie o jej niewymagalnosci. Urzagdzenia fabrycznie nowe, nieuzywane, z
autoryzowanego kanatu dystrybucji producenta na teren Unii Europejskiej.
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VI. Pozycja 2 — Serwer fizyczny (1 szt.)
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Pamigé RAM

Pamie¢ masowa

Kontroler RAID

Interfejsy sieciowe

Porty wbudowane

Sloty rozszerzen

Karta graficzna

Zasilanie
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Bezpieczenstwo

Karta zarzadzajaca

Kompatybilnos$¢

Certyfikaty producenta

Gwarancja

Obudowa typu rack 19" o wysokosci maks. 2U, z min. 4 wnekami hot-swap na dyski 2,5"
lub 3,5" SAS/SATA. Komplet szyn montazowych umozliwiajgcych montaz i wysuwanie
serwera w celach serwisowych.

Zainstalowany min. 1 procesor serwerowy o min. 8 rdzeniach i czestotliwosci bazowej
min. 2,0 GHz, osiggajacy w tescie PassMark CPU Mark wynik min. 15 000 pkt dla
oferowanej konfiguracji. Wynik testu musi by¢ opublikowany i ogdlnie dostepny na
stronie www.cpubenchmark.net. Zamawiajacy nie ogranicza liczby rdzeni procesora —
dopuszcza sie procesory o wiekszej liczbie rdzeni.

Min. 64 GB pamieci ECC (DDR4 lub DDRS5), w technologii UDIMM lub RDIMM — do
wyboru przez Wykonawce. Ptyta gtdwna musi umozliwia¢ rozbudowe do co najmniej 128
GB.

Min. 4 dyski SSD klasy serwerowej (Read Intensive lub Mixed Use) o pojemnosci min. 480
GB kazdy, montowane w wnekach hot-swap z przodu obudowy.

Zainstalowany sprzetowy kontroler RAID SAS/SATA umozliwiajgcy konfiguracje pozioméw
RAID 0, 1 oraz 10, wyposazony w pamie¢ podreczng z podtrzymaniem zapisu (bateria,
superkondensator lub pamie¢ nieulotna).

Min. 2 porty Ethernet 1 Gb/s RJ45 (dopuszczalne porty 10 Gb/s) obstugujace znakowanie
ramek 802.1Q, umozliwiajgce prace serwera w wielu sieciach VLAN. Dodatkowo
dedykowany port RJ45 do zarzadzania serwerem, niezalezny od portéow produkcyjnych.

Min. 2 porty USB oraz min. 1 port VGA, dostepne bez stosowania adapterdw i
przejscidwek oraz bez zajmowania wymaganych wnek dyskowych.

Po zainstalowaniu oferowanej konfiguracji serwer musi posiada¢ min. 1 wolny, aktywny
slot PCI-Express.

Zintegrowana karta graficzna umozliwiajgca uzyskanie rozdzielczosci min. 1920 x 1080.

Min. dwa identyczne zasilacze o sprawnosci min. 80 PLUS Platinum, pracujgce
redundantnie, umozliwiajgce wymiane w trakcie pracy serwera bez przerywania jego
dziatania i bez ograniczania wydajnosci.

Wentylatory zamontowane nadmiarowo, wspierajagce wymiane hot-swap, w liczbie
zapewniajgcej chtodzenie maksymalnej konfiguracji serwera.

Modut TPM 2.0. Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i modutem
zarzadzania — jezeli funkcja jest oferowana przez producenta dla danego modelu.

Modut zarzadzania niezalezny od systemu operacyjnego, z dedykowanym portem 1GbE
RJ45, umozliwiajgcy: monitoring stanu serwera i komponentéw (temperatury,
wentylatory, zasilacze), zbieranie logéw sprzetowych, przejecie wirtualnej konsoli
graficznej wraz z obstugg klawiatury i myszy, montowanie wirtualnych napeddéw i obrazéw
ISO, zdalng identyfikacje serwera sygnalizatorem optycznym, powiadomienia e-mail i
SNMP, obstuge IPMI, SSH oraz Redfish, nadawanie rél uzytkownikom oraz zdalna
aktualizacje BIOS i firmware. Wszystkie wymagane funkcje musza by¢ dostepne bez
dodatkowych optat — jezeli wymagaja licencji, nalezy jg dostarczy¢é w ramach
zamoéwienia.

Oferowany model serwera musi znajdowac sie na liscie Windows Server Catalog i
posiadac status , Certified for Windows" dla systemu Microsoft Windows Server 2022 lub
Windows Server 2025.

Producent serwera musi posiada¢ certyfikat 1ISO 9001 na produkcje oferowanego
asortymentu lub réwnowazny certyfikat jakosci oraz certyfikat ISO 14001 lub réwnowazng
norme zarzadzania srodowiskowego. Do oferty nalezy dofaczy¢ dokumenty
potwierdzajgce.

Min. 24 miesigce gwarancji producenta na terenie RP, w trybie 5x9 on-site, z
gwarantowanym czasem reakcji najpdzniej w nastepnym dniu roboczym od zgtoszenia
usterki. Dopuszcza sie realizacje gwarancji przez autoryzowanego partnera serwisowego
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producenta. Bezptatny dostep do aktualizacji BIOS, firmware i sterownikéw przez caty
okres gwarancji, wraz z dostepem do bazy wiedzy i centrum pomocy technicznej
producenta lub jego partnera.

17  Pochodzenie Serwer fabrycznie nowy, wyprodukowany nie wczesniej niz 12 miesiecy przed datg
dostawy, pochodzacy z autoryzowanego kanatu dystrybucji producenta na teren Unii
Europejskiej, objety serwisem producenta na terenie RP.
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VII. Pozycja 3 — Macierz dyskowa (1 szt.)

1 Obudowa Urzadzenie dostarczone ze wszystkimi komponentami do zabudowy w standardowej
szafie rack 19", obudowa typu rack o wysokosci nie wiekszej niz 2U.

2 Zasilanie Urzadzenie musi posiada¢ nadmiarowy (redundantny) zasilacz.

3 Zatoki dyskowe Min. 4 zatoki hot-swap na dyski 3,5" lub 2,5" SATA HDD/SSD, z mozliwoscig rozbudowy
pojemnosci o dodatkowg pdtke rozszerzajaca lub dodatkowe zatoki. Wymiana dysku
mozliwa podczas pracy urzadzenia.

4 Pojemnos¢ Min. 32 TB surowej pojemnosci zainstalowanej, zbudowanej z min. 4 identycznych
dyskow HDD 3,5" klasy NAS lub enterprise o pojemnosci min. 8 TB kazdy i interfejsie SATA
6 Gb/s.

5 Pamige¢ RAM Min. 4 GB, z mozliwoscig rozbudowy do min. 16 GB.

6 Procesor Procesor 64-bitowy, osiggajacy wynik nie mniejszy niz 3 500 pkt w tescie PassMark CPU

Mark (www.cpubenchmark.net).
7 Porty Min. 2 porty RJ-45 1GbE oraz min. 1 port USB 3.x.

8 Poziomy RAID Obstuga: JBOD, RAID 0, RAID 1, RAID 5, RAID 6 oraz RAID 10. Obstuga dysku Hot Spare dla
RAID 1/5/6/10.

9 Elastycznos¢ wolumenéw Migracja RAID 1 - RAID 5 oraz RAID 5 - RAID 6. Powigkszanie wolumenu przez wymiane
dyskéw na wieksze (RAID 1/5/6/10) oraz przez dodanie dyskéw (JBOD, RAID 5/6).

10  Protokoty udostepniania Min.: SMB/CIFS, NFS, FTP oraz rsync. Integracja z ustugg katalogowg Active Directory oraz
wsparcie dla list kontroli dostepu (ACL) systemu Windows.

11  Ochrona przed Obstuga migawek (snapshotéw) wolumendw lub folderéw wspoétdzielonych, z
ransomware mozliwos$cig utworzenia migawek niemodyfikowalnych (immutable / WORM) albo
objetych blokada usuniecia i zmiany przez zdefiniowany okres retencji. Funkcja kluczowa
dla ochrony kopii zapasowych przed szyfrowaniem.

12 Kopie zapasowe Oprogramowanie producenta umozliwiajgce wykonywanie kopii zapasowych serwera i
stacji roboczych na urzadzenie oraz replikacje danych do drugiej lokalizacji lub do chmury,
dostarczone w cenie urzgdzenia (bez dodatkowych optat licencyjnych w okresie
gwarancji).

13  Szyfrowanie i dostep Mozliwos¢ szyfrowania wolumendw lub folderéw wspétdzielonych. Uwierzytelnianie
dwusktadnikowe dla kont administracyjnych. Komunikacja z panelem zarzgdzania
szyfrowana (HTTPS).

14  Zarzadzanie Konfiguracja przy uzyciu przegladarek internetowych, co najmniej: Chrome, Firefox, Edge,
Safari.
15 Gwarancja Min. 24 miesigce gwarancji producenta. Serwis realizowany przez Wykonawce lub

autoryzowany serwis producenta.

16  Pochodzenie Urzadzenie fabrycznie nowe, reprezentujgce biezaca linie produkcyjng producenta,
pochodzace z legalnego kanatu sprzedazy na terenie Unii Europejskiej. Nie dopuszcza sie
sprzetu ani jego elementéw odnawianych, demonstracyjnych lub powystawowych.
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Vil

I. Pozycja 4 — Systemy operacyjne i oprogramowanie bezpieczenstwa

A. Serwerowy system operacyjny wraz z licencjami dostepowymi

Zamawiajgcy wymaga dostawy licencji oprogramowania Microsoft Windows Server 2022 Standard lub nowszego

(Wi

ndows Server 2025 Standard) albo oprogramowania réwnowaznego, w liczbie licencji rdzeniowych pokrywajgcej

petng konfiguracje oferowanego serwera fizycznego, wraz z 20 licencjami dostepowymi typu Device CAL lub
réwnowaznymi.

Zamawiajgcy dopuszcza dostawe licencji w modelu OEM/ROK powigzanej z oferowanym serwerem. Nie dopuszcza sie
licencji pochodzacych z tzw. wtdrnego obrotu, licencji edukacyjnych ani przeznaczonych dla innych kategorii nabywcow
niz jednostki sektora finanséw publicznych.

Wa

runki rwnowaznosci dla serwerowego systemu operacyjnego — oprogramowanie rownowazne musi spetniac

tacznie nastepujgce wymagania:

1) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym oraz w min. 2
srodowiskach wirtualnych za pomocg wbudowanych mechanizmdéw wirtualizacji, a takze do dostepu do serwerowego
systemu operacyjnego dla min. 20 urzadzen.

2) Mozliwo$¢ wykorzystywania min. 64 procesoréw wirtualnych oraz min. 1 TB pamieci RAM przez kazdy wirtualny
serwerowy system operacyjny, przy obstudze dysku wirtualnego o pojemnosci min. 64 TB.

3) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
hypervisorem przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dla dodawania i wymiany pamieci RAM oraz procesorow bez przerywania
pracy systemu.

5) Automatyczna weryfikacja cyfrowych sygnatur sterownikéow pod katem testow jakosci producenta systemu
operacyjnego.

6) Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej pracy, z
uwzglednieniem procesoréw wyposazonych w mechanizmy wielowgtkowosci.

7) Wbudowany mechanizm klasyfikowania i indeksowania plikéw w oparciu o ich zawartosc.

8) Wbudowane szyfrowanie dyskow przy pomocy mechanizmdéw posiadajacych certyfikat FIPS 140-2 lub rdwnowazny,
wydany przez NIST lub inng agende rzgdowa zajmujacg sie bezpieczeristwem informacji.

9) Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET oraz dystrybucji ruchu HTTP
pomiedzy kilka serwerdw.

10) Wbudowana zapora sieciowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

11) Zlokalizowane w jezyku polskim co najmniej: menu, przegladarka internetowa, pomoc oraz komunikaty systemowe.
Mozliwos$¢ zmiany jezyka interfejsu po instalacji dla co najmniej 2 jezykdw poprzez wybor z listy.

12) Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych (drukarki, urzadzenia sieciowe, standardy USB,
Plug&Play).

13) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu, w tym administracji przy pomocy
skryptow.

14) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
15) Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

16) Mozliwos¢ migracji konfiguracji z posiadanego przez Zamawiajacego srodowiska Microsoft Windows Server 2016 lub
2019 wraz z migracja kontrolera domeny Active Directory.

B. Oprogramowanie bezpieczenstwa

1

Zakres licencji Ochrona stacji roboczych i serwera klasy antywirus / EDR dla min. 20 stanowisk oraz min.
1 serwera.
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2

3

Okeres licencji

Zarzadzanie

Funkcje ochronne

Raportowanie i incydenty

Wsparcie

Min. 12 miesiecy od daty podpisania protokotu odbioru.

Centralna konsola zarzagdzania — dopuszczalna ustuga chmurowa producenta na
serwerach na terenie Unii Europejskiej lub konsola instalowana lokalnie. Mozliwos¢
zdalnej instalacji agenta, wymuszania polityk oraz raportowania stanu ochrony.

Ochrona antywirusowa i antymalware w czasie rzeczywistym, ochrona przed ransomware
(analiza behawioralna z mozliwoscig cofniecia zmian lub blokady szyfrowania), ochrona
ruchu WWW i poczty, zapora osobista, kontrola urzgdzen zewnetrznych (w tym nosnikow
USB), ochrona przed exploitami.

Rejestrowanie wykrytych zagrozen wraz z powiadomieniami, raporty okresowe o stanie
ochrony stanowisk, mozliwos¢ eksportu zdarzen.

Wsparcie techniczne producenta lub dystrybutora w jezyku polskim przez okres trwania
licencji.
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IX. Pozycja 5 — Instalacja, konfiguracja i wdrozenie

Przedmiotem zamdwienia jest dostarczenie dziatajgcego, skonfigurowanego rozwigzania, a nie wytgcznie dostawa
sprzetu. Wykonawca odpowiada za uruchomienie wszystkich dostarczonych elementow w sposdb, ktory realnie podnosi
poziom bezpieczenstwa informacji w Urzedzie Gminy Milejczyce, oraz za wykazanie tego w testach odbiorczych
opisanych w punkcie IX.11.

Zamawiajacy nie posiada obecnie wdrozonej ustugi katalogowej Active Directory — uzytkownicy pracujg na kontach
lokalnych stacji roboczych. Uruchomienie centralnego zarzadzania tozsamoscig wraz z konfiguracja urzadzenia UTM
stanowi kluczowy element zamdwienia i musi zosta¢ wycenione jako petnoprawna ustuga wdrozeniowa.

Zamawiajacy zapewni Wykonawcy: dostep do serwerowni i szafy teletechnicznej, zasilanie, dostep do tgczy
operatorskich wraz z danymi konfiguracyjnymi, dostep fizyczny do stacji roboczych w uzgodnionych terminach,
poswiadczenia administracyjne do posiadanych urzadzen i systemow oraz wskaze osobe do kontaktu upowazniong do
biezgcych uzgodnien.

IX.1. Etap 1 — Analiza przedwdrozeniowa i projekt techniczny

1. Inwentaryzacja Srodowiska: stacje robocze (ok. 15-20 szt., systemy Windows 10/11 Pro), posiadane serwery i zasoby
plikowe, urzadzenia sieciowe, drukarki, tgcza WAN, dotychczasowy sposéb uwierzytelniania uzytkownikéw i
przechowywania danych, wykorzystywane systemy dziedzinowe.

2. Opracowanie projektu technicznego obejmujgcego co najmniej: schemat logiczny i fizyczny sieci, plan adresacji IP,
podziat na sieci VLAN, strukture ustugi katalogowej (nazwa domeny, jednostki organizacyjne, konwencja nazewnictwa
kont, grupy zabezpieczen), model uprawnien do zasobow plikowych, wykaz planowanych polityk GPO, zatozenia polityk
firewalla, harmonogram i schemat retencji kopii zapasowych, plan migracji danych oraz plan wycofania zmian (rollback).

3. Projekt techniczny podlega pisemnemu zatwierdzeniu przez Zamawiajgcego przed rozpoczeciem prac wdrozeniowych.
Wykonawca przedstawi go w terminie do 14 dni od zawarcia umowy.

4. Uzgodnienie harmonogramu prac. Czynnosci mogace powodowacé przerwy w dziataniu systemow urzedu Wykonawca
wykona poza godzinami pracy urzedu lub w dni wolne, po zgtoszeniu z wyprzedzeniem min. 3 dni roboczych.

IX.2. Etap 2 — Instalacja warstwy sprzetowej

1. Dostawa do siedziby Zamawiajgcego (Urzad Gminy Milejczyce, ul. Szkolna 5, 17-332 Milejczyce), rozpakowanie, montaz
urzadzen w szafie rack, wykonanie i opisanie okablowania.

2. Aktualizacja oprogramowania uktadowego (firmware) wszystkich dostarczonych urzadzen do wersji zalecanej przez
producenta.

3. Serwer: konfiguracja macierzy dyskowej RAID, konfiguracja modutu zarzadzania (osobny adres IP w sieci zarzadzania,
konta administracyjne, powiadomienia o awariach na wskazany adres e-mail).

4. Macierz dyskowa: konfiguracja poziomu RAID zapewniajgcego odpornosc na awarie min. jednego dysku wraz z dyskiem
typu Hot Spare, utworzenie wolumendw, aktualizacja oprogramowania, konfiguracja powiadomien o awariach.

5. Zmiana wszystkich domysinych haset i nazw kont administracyjnych na wszystkich dostarczonych urzadzeniach.
Whytaczenie nieszyfrowanych protokotéw zarzadzania (m.in. Telnet, HTTP) oraz ustug nieuzywanych.

IX.3. Etap 3 — Segmentacja sieci i konfiguracja przetgcznikow

1. Konfiguracja przetacznikdw i podziat sieci urzedu na co najmniej 4 wydzielone sieci VLAN: sie¢ zarzgdzania urzadzeniami,
sie¢ serwerowa, sie¢ stanowisk pracy oraz sie¢ urzadzen niezaufanych (drukarki, urzadzenia peryferyjne, ewentualna sie¢
goscinna).

2. Konfiguracja portdow w trybie access i trunk zgodnie z zatwierdzonym projektem, konfiguracja potfaczenia
zagregowanego (LAG) pomiedzy przetgcznikami oraz facza do serwera.

3. Uruchomienie mechanizméw ochrony warstwy dostepowej: DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
oraz zabezpieczenia portow (Port Security). Administracyjne wyfaczenie portow nieuzywanych.

4. Ograniczenie dostepu administracyjnego do urzadzen sieciowych wytgcznie z sieci zarzadzania.
5. Dodanie obu przetgcznikéw do systemu centralnego zarzadzania producenta i weryfikacja poprawnosci monitorowania.

6. Wykonanie kopii zapasowej konfiguracji kazdego urzadzenia i przekazanie jej Zamawiajgcemu.

Zatacznik nr 2 — Opis przedmiotu zamdwienia - ZPIN.271.38.2026 - str. 12



IX.4. Etap 4 — Serwer, wirtualizacja i system operacyjny

1. Instalacja serwerowego systemu operacyjnego na serwerze fizycznym wraz z uruchomieniem warstwy wirtualizacji (rola
hypervisora).

2. Utworzenie co najmniej dwdch maszyn wirtualnych w ramach uprawnien licencyjnych dostarczonego systemu,
przeznaczonych na kontrolery domeny oraz role ustug sieciowych.

3. Instalacja wszystkich dostepnych aktualizacji bezpieczeristwa systemu operacyjnego.

4. Podstawowe utwardzenie konfiguracji (hardening): wyfaczenie protokotu SMBv1, wyfaczenie protokotéw LLMNR i
NetBIOS over TCP/IP, wymuszenie podpisywania pakietéw SMB, wytaczenie zbednych rdl i ustug, konfiguracja zapory
systemowe;.

5. Instalacja i konfiguracja dostarczonego oprogramowania bezpieczeristwa (antywirus / EDR) na serwerze oraz
uruchomienie centralnej konsoli zarzagdzania.
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IX.5. Etap 5 — Wdrozenie ustugi katalogowej Active Directory

Zamawiajacy nie posiada wdrozonej ustugi katalogowej. Wykonawca zbuduje ja od podstaw i przeniesie do niej
wszystkie stanowiska pracy urzedu. Zakres obejmuje co najmniej:

1. Utworzenie nowej domeny ustugi katalogowej Active Directory Domain Services w nowym lesie. Nazwa domeny
zostanie uzgodniona z Zamawiajgcym na etapie projektu technicznego; Wykonawca zarekomenduje nazwe zgodna z
aktualnymi dobrymi praktykami (subdomena posiadanej domeny publicznej), unikajgc nazw zastrzezonych i pseudodomen
typu ,,.local".

2. Uruchomienie DWOCH kontroleréw domeny — podstawowego i zapasowego — jako maszyn wirtualnych na
dostarczonym serwerze, z poprawnie dziatajacg replikacja oraz rozmieszczeniem rél FSMO zgodnie z zaleceniami
producenta. Wytgczenie jednego kontrolera nie moze uniemozliwi¢ uzytkownikom zalogowania sie do domeny.

3. Konfiguracja ustugi DNS zintegrowanej z Active Directory na obu kontrolerach: strefy wyszukiwania do przodu i wstecz,
rekordy ustug, serwery przekazujace (forwardery) oraz mechanizm oczyszczania nieaktualnych rekorddw.

4. Konfiguracja ustugi DHCP (na serwerze lub na urzadzeniu UTM — zgodnie z projektem) z zakresami adreséw dla
poszczegdlnych sieci VLAN oraz rezerwacjami adresow dla drukarek i urzadzen o statej adresaciji.

5. Konfiguracja synchronizacji czasu: kontroler petnigcy role PDC Emulator jako Zzrédto czasu dla domeny, synchronizowany
z zewnetrznym zrédtem NTP; pozostate komputery i serwery synchronizowane z domena.

6. Utworzenie struktury jednostek organizacyjnych (OU) odzwierciedlajacej strukture organizacyjng urzedu, z
wydzielonymi jednostkami dla kont uzytkownikéw, komputeréw, serwerdw oraz kont administracyjnych.

7. Zatozenie kont uzytkownikéw dla wszystkich pracownikéw urzedu (ok. 15-20 kont), uzupetnienie danych opisowych,
przypisanie do grup zabezpieczen, wygenerowanie haset poczatkowych z wymuszeniem zmiany przy pierwszym logowaniu
oraz protokolarne, bezpieczne przekazanie danych dostepowych.

8. Wdrozenie zasady rozdzielenia kont uprzywilejowanych: kazda osoba petnigca funkcje administracyjne otrzymuje
odrebne konto do pracy codziennej oraz odrebne konto administracyjne. Wbudowane konto Administrator zostaje
zablokowane lub przemianowane. Konta administracyjne nie moga stuzy¢ do codziennej pracy biurowej ani do obstugi
poczty i przegladania stron internetowych.

9. Utworzenie grup zabezpieczen odwzorowujgcych uprawnienia do zasobéw plikowych w modelu grupowym (AGDLP lub
rownowaznym) — uprawnienia nadawane wytgcznie poprzez grupy, nie bezposrednio kontom uzytkownikéw.

10. Przytgczenie do domeny wszystkich stacji roboczych urzedu (ok. 15-20 szt. z systemami Windows 10/11 Pro), wraz z
umieszczeniem obiektéw komputeréw w odpowiednich jednostkach organizacyjnych.

11. Przeniesienie dotychczasowych profili lokalnych uzytkownikéw na profile domenowe, wraz z zachowaniem danych
uzytkownika: pulpitu, dokumentéw, ulubionych, podpiséw i danych aplikacji. Po pierwszym zalogowaniu do domeny
uzytkownik musi zasta¢ swoje dotychczasowe srodowisko pracy.

12. Odebranie uzytkownikom uprawnien lokalnego administratora na stacjach roboczych oraz uzgodnienie z
Zamawiajacym kontrolowanej procedury podnoszenia uprawnien w uzasadnionych przypadkach.

13. Weryfikacja poprawnosci logowania kazdego uzytkownika na jego stanowisku pracy, w obecnosci uzytkownika, wraz z
potwierdzeniem dostepu do zasobdw sieciowych i drukarek.

14. W przypadku stwierdzenia stacji roboczych z systemem operacyjnym w wersji uniemozliwiajacej przytaczenie do
domeny (edycje Home) Wykonawca niezwtocznie zgtosi to Zamawiajgcemu na etapie inwentaryzacji, wraz ze wskazaniem
sposobu i kosztu rozwigzania.

Kryterium rozliczenia tego etapu: po jego zakonczeniu zaden pracownik urzedu nie loguje sie do stacji roboczej kontem
lokalnym, a wszystkie konta, uprawnienia i polityki s zarzgdzane centralnie z poziomu ustugi katalogowe;j.

IX.6. Etap 6 — Polityki bezpieczeristwa GPO
Wykonawca opracuje i wdrozy zestaw polityk grupowych obejmujacy co najmniej:

1. Polityka haset zgodna z aktualnymi rekomendacjami dla podmiotéw publicznych: minimalna dtugos¢ hasta nie mniejsza
niz 12 znakdéw, blokada konta po serii nieudanych préob logowania, historia haset uniemozliwiajagca ponowne uzycie
poprzednich. Szczegétowe wartosci parametrow zostang uzgodnione z Zamawiajgcym na etapie projektu technicznego.
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2. Automatyczna blokada ekranu stacji roboczej po okresie bezczynnosci nie dtuzszym niz 15 minut, z wymogiem
ponownego uwierzytelnienia.

3. Mapowanie dyskow sieciowych wskazujgcych zasoby na macierzy dyskowej, przypisywane automatycznie w zaleznosci
od przynaleznosci uzytkownika do grupy.

4. Przekierowanie folderéw uzytkownika (co najmniej Pulpit i Dokumenty) na zasdb sieciowy objety kopig zapasowg, tak
aby dane pracownikéw przestaty by¢ przechowywane wytgcznie na dyskach lokalnych stacji roboczych.

5. Konfiguracja zapory systemu operacyjnego na stacjach roboczych i serwerach.

6. Konfiguracja zarzadzania aktualizacjami systemdw operacyjnych stacji roboczych (ustuga WSUS, Windows Update for
Business lub mechanizm réwnowazny) z mozliwoscig zatwierdzania i raportowania stanu aktualizacji.

7. Automatyczne wdrozenie agenta dostarczonego oprogramowania antywirusowego / EDR na wszystkich stacjach
roboczych oraz kontrola nosnikéw wymiennych spéjna z polityka tego oprogramowania.

8. Uruchomienie zasad inspekcji (audytu) zdarzen: logowania i wylogowania, nieudane préby logowania, zmiany w kontach
i grupach uprzywilejowanych, zmiany w politykach GPO.

9. Automatyczna instalacja drukarek sieciowych zgodnie z przynaleznoscig uzytkownika do jednostki organizacyjnej lub
grupy.

10. Wszystkie utworzone polityki GPO muszg zosta¢ nazwane w sposéb opisowy i udokumentowane w dokumentacji
powykonawczej wraz z zakresem ich obowigzywania.

IX.7. Etap 7 — Zasoby plikowe, migracja danych i serwer wydruku

1. Utworzenie na macierzy dyskowej struktury folderéw wspoétdzielonych odzwierciedlajacej strukture organizacyjng
urzedu, wraz z folderem na dane wspdlne oraz folderami komérek organizacyjnych.

2. Integracja macierzy z ustugg katalogowa Active Directory oraz nadanie uprawnien dostepu wytgcznie poprzez grupy
zabezpieczen, zgodnie z zasadg minimalnych uprawnien.

3. Migracja danych z dotychczasowych lokalizacji Zamawiajgcego (dyski lokalne stacji roboczych, dotychczasowy serwer
lub urzadzenie NAS) na zasoby macierzy, z zachowaniem struktury katalogéw i uprawnien.

4. Weryfikacja kompletnosci migracji poprzez poréwnanie liczby i rozmiaru przeniesionych plikéw oraz przekazanie
Zamawiajgcemu raportu z procesu kopiowania.

5. Wylaczenie lub zabezpieczenie dotychczasowych lokalizacji przechowywania danych dopiero po pisemnym
potwierdzeniu przez Zamawiajgcego poprawnosci migracji.

6. Uruchomienie roli serwera wydruku, dodanie wszystkich drukarek sieciowych urzedu wraz ze sterownikami, przypisanie
im zarezerwowanych adreséw IP oraz umieszczenie w wydzielonej sieci VLAN. Usuniecie ze stacji roboczych
dotychczasowych instalacji bezposrednich, zastgpionych instalacjg centralna.
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IX.8. Etap 8 — Konfiguracja urzadzenia UTM

Etap kluczowy dla osiggnigcia celu projektu. Zamawiajgcy wymaga konfiguracji dostosowanej do srodowiska urzedu —
nie dopuszcza sie pozostawienia urzadzenia w konfiguracji domysinej producenta ani z regutg zezwalajgca na caty ruch
wychodzacy bez inspekgji.

1. Wdrozenie urzadzenia UTM jako bramy sieciowej urzedu w trybie routera z translacjg adresdw, konfiguracja tacza lub
faczy WAN wraz z monitorowaniem ich stanu.

2. Zdefiniowanie stref bezpieczenstwa odpowiadajgcych utworzonym sieciom VLAN: WAN, stanowiska pracy, siec¢
serwerowa, sie¢ urzadzen niezaufanych oraz sie¢ zarzadzania.

3. Zbudowanie polityk zapory w modelu ,,domysinie blokuj" (default deny) — ruch pomiedzy strefami dozwolony wytgcznie
na podstawie jawnie zdefiniowanych regut. W szczegdlnosci: ruch z sieci stanowisk pracy do sieci serwerowej ograniczony
do portdw wymaganych przez wykorzystywane ustugi, petna izolacja sieci urzadzen niezaufanych i sieci goscinnej od
zasobow serwerowych, brak bezposredniego dostepu do Internetu z sieci serwerowej poza ruchem niezbednym
(aktualizacje, DNS, NTP).

4. Konfiguracja translacji adreséw oraz — jezeli Zamawiajgcy udostepnia ustugi na zewnatrz — publikacja wytacznie przez
reguty z ograniczeniem adreséw Zzrédtowych.

5. Uruchomienie i dostrojenie modutéw ochronnych: system zapobiegania wtamaniom (IPS) w trybie blokowania dla
sygnatur o wysokim i krytycznym priorytecie, ochrona antywirusowa ruchu, kontrola aplikacji, filtrowanie stron WWW z
zestawem kategorii uzgodnionym z Zamawiajagcym (obowigzkowo: ztosliwe oprogramowanie, phishing, serwery
zarzadzania botnetami, obejscia proxy, hazard), antyspam oraz ochrona przed komunikacjg do sieci botnet.

6. Uruchomienie inspekcji ruchu szyfrowanego SSL/TLS wraz z dystrybucjg certyfikatu Zamawiajgcego na stacje robocze za
pomocg polityki GPO oraz zdefiniowaniem listy wyjatkdéw dla ustug, w ktérych inspekcja jest niewskazana (bankowos¢
elektroniczna, systemy dziedzinowe, ustugi administracji publicznej).

7. Integracja urzadzenia UTM z ustugg katalogowg Active Directory (LDAP) oraz uruchomienie uwierzytelniania
uzytkownikéw w politykach bezpieczenstwa, w tym mechanizmu Single Sign-On. Reguty dostepu oraz raporty musza
odnosic sie do nazw uzytkownikéw, a nie wytgcznie do adresow IP.

8. Konfiguracja dostepu zdalnego VPN typu client-to-site dla wskazanych przez Zamawiajgcego pracownikdéw, z
obowigzkowym uwierzytelnianiem dwusktadnikowym. Wydanie i uruchomienie min. 2 tokendw oraz instalacja i
konfiguracja oprogramowania klienckiego na wskazanych stacjach roboczych i komputerach przenosnych.

9. Uruchomienie uwierzytelniania dwusktadnikowego dla kont administracyjnych urzadzenia UTM oraz ograniczenie
dostepu administracyjnego wytacznie z sieci zarzadzania.

10. Konfiguracja rejestrowania zdarzen: przekazywanie logéw do systemu raportowego producenta lub serwera SYSLOG,
retencja logdéw nie krétsza niz 90 dni, uruchomienie raportéw okresowych oraz powiadomien e-mail o zdarzeniach
krytycznych (wykryte zagrozenia, awarie tgcza, proby nieautoryzowanego dostepu administracyjnego).

11. Wykonanie kopii zapasowej konfiguracji urzadzenia i przekazanie jej Zamawiajgcemu wraz z opisem struktury regut.

IX.9. Etap 9 — Kopie zapasowe i odtwarzanie danych

1. Konfiguracja zadan kopii zapasowej obejmujgcych: stan systemu kontroleréw domeny, wszystkie maszyny wirtualne
oraz zasoby plikowe uzytkownikéw.

2. Ustalenie i wdrozenie schematu retencji umozliwiajgcego odtworzenie danych z co najmniej 30 dni wstecz, w tym kopii
dziennych, tygodniowych i miesiecznych.

3. Uruchomienie migawek niemodyfikowalnych (immutable) lub réwnowaznego mechanizmu blokady usuniecia na
zasobach zawierajgcych kopie zapasowe, z okresem blokady nie krétszym niz 7 dni. Usuniecie lub zmiana takiej kopii przed
uptywem okresu blokady musi by¢ niemozliwa réwniez z konta administratora.

4. Odseparowanie konta wykorzystywanego przez zadania kopii zapasowe]j od kont administracyjnych domeny, tak aby
przejecie uprawnien w domenie nie umozliwiato skasowania kopii.

5. Konfiguracja replikacji kopii zapasowej do drugiej lokalizacji lub do ustugi chmurowej, o ile Zamawiajacy dysponuje taka
mozliwoscia.
6. Uruchomienie powiadomien o niepowodzeniu zadania kopii zapasowej na wskazany adres e-mail.

7.Opracowanie i przetestowanie udokumentowanej procedury odtworzenia: pojedynczego pliku, catej maszyny wirtualnej
oraz kontrolera domeny.
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I1X.10. Etap 10 — Dokumentacja powykonawcza
Wykonawca przekaze Zamawiajgcemu dokumentacje w jezyku polskim, obejmujacg co najmniej:
1. Schemat logiczny i fizyczny sieci, plan adresacji IP wraz z wykazem sieci VLAN i przypisaniem portow.

2. Dokumentacja ustugi katalogowej: nazwa domeny, struktura jednostek organizacyjnych, wykaz grup zabezpieczen,
konwencja nazewnictwa kont, wykaz polityk GPO wraz z opisem dziatania i zakresem obowigzywania.

3. Wykaz regut zapory sieciowej wraz z uzasadnieniem kazdej reguty zezwalajacej, oraz wykaz uruchomionych profili
ochronnych.

4. Kopie plikdw konfiguracyjnych wszystkich dostarczonych urzadzen.

5. Opis konfiguracji kopii zapasowych: zakres, harmonogram, retencja, lokalizacja oraz udokumentowana procedura
odtworzenia pojedynczego pliku, maszyny wirtualnej i kontrolera domeny.

6. Wykaz kont administracyjnych utworzonych w ramach wdrozenia. Hasta przekazywane w formie zabezpieczonej
(zamknieta koperta lub wpis w menedzerze haset Zamawiajacego), protokolarnie.

7. Instrukcja dla uzytkownika koricowego (maks. 2 strony): logowanie do domeny, zasady tworzenia haset, korzystanie z
dyskow sieciowych i drukarek, sposéb zgtaszania incydentéw bezpieczenstwa.

8. Protokét z przeprowadzonych testéw odbiorczych.

IX.11. Etap 11 — Instruktaz

1. Instruktaz dla administratora Zamawiajgcego w wymiarze min. 8 godzin, obejmujgcy: zarzgdzanie kontami, grupami i
politykami GPO w ustudze katalogowej; obstuge urzadzenia UTM (tworzenie i modyfikacja regut, odczyt logéw i raportow,
obstuga dostepu VPN); zarzadzanie macierzg i kopiami zapasowymi; przeprowadzenie odtworzenia danych; postepowanie
w przypadku awarii i podejrzenia incydentu bezpieczenstwa.

2. Instruktaz dla uzytkownikéw korcowych w wymiarze min. 1 godziny, przeprowadzony grupowo w siedzibie
Zamawiajgcego, obejmujacy prace w S$rodowisku domenowym, korzystanie z zasobdw sieciowych oraz zasady
bezpieczeristwa haset i zgtaszania incydentow.

3. Instruktaz nie zastepuje szkolen realizowanych w ramach Zadania 2 projektu i nie moze by¢ z nimi utozsamiany w
wycenie.
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X. Testy odbiorcze i kryteria akceptacji

Wykonawca przeprowadzi w obecnosci przedstawiciela Zamawiajgcego testy potwierdzajace, ze wdrozone rozwigzanie
dziata zgodnie z zatozeniami. Wynik kazdego testu zostanie odnotowany w protokole stanowigcym zatgcznik do
protokotu zdawczo-odbiorczego.

Logowanie do domeny Kazdy pracownik loguje sie na swoim stanowisku kontem domenowym, widzi
dotychczasowe dane, zmapowane dyski sieciowe oraz przypisane drukarki.

Odpornos¢ ustugi katalogowe;j Po wytaczeniu jednego z kontroleréw domeny uzytkownicy nadal loguja sie do
domeny i majg dostep do zasobow.

Skutecznos¢ polityk GPO Na wskazanej stacji roboczej raport zastosowanych polityk potwierdza dziatanie
polityki haset, blokady ekranu, mapowania dyskéw oraz przekierowania folderow.

Rozdzielenie uprawnien Uzytkownik jednej komorki organizacyjnej nie uzyskuje dostepu do zasobdw innej
komorki. Test przeprowadzany na min. 2 kontach.

Brak uprawnien lokalnego Préba instalacji oprogramowania z konta zwyktego uzytkownika koriczy sie zadaniem

administratora poswiadczen administracyjnych.

Zapora w modelu default deny Préba nawigzania potaczenia z sieci stanowisk pracy do sieci serwerowej na porcie
nieujetym w regutach zostaje zablokowana i zarejestrowana w logach urzgdzenia
UTM.

Izolacja sieci urzadzen niezaufanych Z sieci drukarek i sieci goscinnej brak dostepu do zasobdw serwerowych i stanowisk
pracy.

Ochrona antywirusowa ruchu Pobranie testowego pliku EICAR z sieci Internet zostaje zablokowane przez UTM, a

zdarzenie widoczne jest w logach i raporcie.

Filtrowanie stron WWW Préba wejscia na strone nalezaca do zablokowanej kategorii koriczy sie
wyswietleniem komunikatu blokady i zarejestrowaniem zdarzenia z nazwa
uzytkownika.

System IPS Wygenerowanie kontrolowanego zdarzenia testowego skutkuje jego
zarejestrowaniem lub zablokowaniem przez modut IPS.

Dostep zdalny VPN Zestawienie potgczenia VPN z uwierzytelnianiem dwusktadnikowym i uzyskanie
dostepu wytacznie do zasobdéw przewidzianych dla danego uzytkownika.

Serwer wydruku Wydruk z konta domenowego na drukarce zainstalowanej automatycznie przez
polityke GPO, bez konfiguracji lokalne;j.

Odtworzenie danych Odtworzenie wskazanego przez Zamawiajgcego pliku oraz catej maszyny wirtualnej z
kopii zapasowe;j.

Niezmiennos¢ kopii zapasowych Wykazanie, ze migawki objete blokadg nie mogg zosta¢ usuniete ani zmodyfikowane
przed uptywem okresu retencji, réwniez z konta o najwyzszych uprawnieniach.

Redundancja zasilania serwera Odtaczenie jednego zasilacza serwera nie powoduje przerwy w jego pracy; zdarzenie
zostaje zarejestrowane i wystane powiadomienie.

Powiadomienia o awariach Wygenerowanie zdarzenia testowego skutkuje otrzymaniem powiadomienia e-mail
na wskazany adres.

Negatywny wynik ktéregokolwiek z testow oznacza brak podstaw do podpisania protokotu odbioru. Wykonawca usunie
stwierdzone nieprawidtowosci i powtdrzy test w terminie wyznaczonym przez Zamawiajgcego, mieszczagcym sie w
terminie realizacji zamdwienia.

XI. Termin realizacji i odbior
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1. Termin realizacji catosci zamdéwienia — dostawa, instalacja, wdrozenie oraz podpisanie protokotu zdawczo-
odbiorczego — uptywa 30 wrzesnia 2026 r. Termin ten wynika z okresu kwalifikowalnosci wydatkéw w projekcie
grantowym i nie podlega wydtuzeniu.

2. Odbidr przedmiotu zamoéwienia nastgpi na podstawie protokotu zdawczo-odbiorczego podpisanego przez obie strony
bez zastrzezen, po potwierdzeniu zgodnosci dostarczonego sprzetu i oprogramowania z niniejszym opisem oraz po
pozytywnym przeprowadzeniu wszystkich testéw odbiorczych wymienionych w rozdziale X.

3. Warunkiem podpisania protokotu odbioru jest przekazanie Zamawiajgcemu dokumentacji powykonawczej oraz
kompletu dokumentéw licencyjnych i gwarancyjnych.

4. W przypadku stwierdzenia niezgodnosci Zamawiajgcy wyznaczy termin ich usunigcia, nie dtuzszy niz 7 dni roboczych
i nie wykraczajgcy poza termin realizacji zamdwienia.

Xll. Wymagania wobec personelu Wykonawcy

1. Prace wdrozeniowe wykonajg osoby posiadajgce udokumentowane kwalifikacje. Wykonawca zapewni udziat co
najmniej jednego inzyniera posiadajgcego aktualny certyfikat producenta oferowanego urzadzenia UTM na poziomie
inzynierskim lub réwnowazny, potwierdzajgcy umiejetnos¢ konfiguracji i utrzymania oferowanego rozwigzania.

2. Wykonawca zapewni udziat co najmniej jednego specjalisty posiadajgcego doswiadczenie we wdrozeniu ustugi
katalogowej Active Directory, potwierdzone realizacjg co najmniej dwdéch takich wdrozen w okresie ostatnich 3 lat.

3. Dokumenty potwierdzajqgce powyzsze kwalifikacje Wykonawca przedtozy najpdZzniej w dniu zawarcia umowy. Zamawiajgcy
moze przenies¢ niniejsze wymagania do warunkoéw udziatu w postepowaniu okreslonych w SWZ.

XIll. Postanowienia koncowe

1. Zamawiajacy zastrzega, ze opisane wymagania odpowiadajy rzeczywistym potrzebom jednostki liczacej ok. 15
stanowisk pracy i zostaty okreslone w sposéb proporcjonalny do skali sSrodowiska teleinformatycznego oraz wartosci
zamowienia.

2. Zamawiajacy nie dopuszcza sktadania ofert czesciowych — przedmiot zamdwienia stanowi funkcjonalng catos¢, a
odpowiedzialno$¢ za poprawne wspédtdziatanie wszystkich elementéw oraz za skutecznosé wdrozenia spoczywa na
jednym Wykonawcy.

3. Wykonawca ponosi odpowiedzialno$¢ za kompletno$¢ dostawy — jezeli do uruchomienia oferowanego rozwigzania
w opisanym zakresie niezbedne sg dodatkowe elementy (moduty optyczne, kable, licencje, akcesoria montazowe),
Wykonawca dostarcza je w ramach ceny ofertowej.

4. Wykonawca udziela rekojmi na poprawnos$¢ wykonanej konfiguracji przez okres 12 miesiecy od daty odbioru. W tym
okresie usunie nieodptatnie wady konfiguracji uniemozliwiajace lub utrudniajgce korzystanie z wdrozonego rozwigzania
zgodnie z jego przeznaczeniem.

5. Wykonawca zobowigzany jest do zachowania w poufnosci wszelkich informacji o infrastrukturze, konfiguracji i danych
Zamawiajacego, do ktérych uzyska dostep w trakcie realizacji zamdwienia, takze po jej zakonczeniu. Przetwarzanie
danych osobowych, jezeli wystgpi, nastgpi na podstawie odrebnej umowy powierzenia.

Signed by / Podpisano
przez:

Sebastian Sawicki
Urzad Gminy
Milejczyce

Date / Data: 2026-08-
06 11:40
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